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Empresas adotam governança de IA em antecipação
à regulação 

Em antecipação à regulamentação da Inteligência
Artificial (IA), empresas têm buscado escritórios de
advocacia para formular políticas próprias de go-
vernança. Segundo advogados especializados no as-
sunto, a principal demanda vem de empresas de
tecnologia, bancos e multinacionais que buscam es-
tabelecer regras próprias para o uso de ferramentas
com IA.

Os escritórios ouvidos pelo JOTA afirmam que bus-
cam apresentar aos clientes projetos de governança
que possam antecipar a legislação específica, com
normasdeboas práticasem temas sensíveis,como di-
reitos de propriedade intelectual e proteção de da-
dos. Além disso, também atuam na elaboração de
contratos para soluções com IA, por meio de cláu-
sulas sobre proteção de dados e cibersegurança.

Especialista em Direito Digital eproteçãodedados, o
advogado Renato Opice Blum explica que, apesar de
já esperarem por uma legislação para IA, as grandes
empresas veem as políticas de governança não ape-
nas como uma boa prática de compliance, mas tam-
bém como uma vantagem competitiva no mercado.

"Nosso modelo de governança tem como objetivo
minimizar riscos, mitigar problemas e oferecer di-
ferenciação competitiva para as organizações. Tra-
ta-se de um processo irreversível e indispensável,

considerando a crescente adoção de inteligência ar-
tificial em diversos setores", afirmou.

De acordo com Opice Blum, as políticas de go-
vernança precisam ser adaptáveis às rápidas mu-
danças da tecnologia e da legislação, com
monitoramento constante. Ele ressalta que, nos pro-
jetos desenvolvidos pelo seu escritório, os
advogados buscam se basear em um conjunto amplo
de legislação internacional, normas técnicas e regras
infralegais que tragam segurança técnica e jurídica.

"Nossos itens foram consolidados em 13pontosprin-
cipais, queincluem segurança, explicabilidade(com-
preensão dos modelos de IA utilizados),
monitoramento, gerenciamento de riscos, con-
formidade com direitos autorais e proteção de
dados", pontua.

A advogada Patrícia Peck, membro titular do Comitê
Nacional de Cibersegurança (CNCiber), avaliaque,
após o lançamento dos primeiros modelos de IA ge-
nerativa, as empresas passaram a demandar mais os
escritórios especializados por orientações. Segundo
ela, a adoção de regras de uso e cláusulas contratuais
sobre IA servem como uma prevenção das empresas
para possíveis litígios no futuro.

Peck explica que os projetos de governança também
servem para delimitar as possibilidades de uso de IA
dentro da empresa, deixando claro o que não pode ser
feito com as ferramentas. Nos projetos apresentados
pelos escritórios, os advogados também fazem uma
análise das licenças de uso e orientam para cláusulas
contratuais de serviços em IA.

De acordo com Patrícia Peck, antes de contratar ou
vender soluçõesbaseadas em IA, é importante queos
contratos possuam cláusulas prevendo:

1- Definição de terminologia
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Uma indicação clara sobre o tipo de solução IA que
será utilizada, seu propósito e limitações.

2- Proteção de dados e propriedade intelectual

Garantias de que a utilização da IA respeite a le-
gislação vigente sobre direitos autorais, direitos de
imagem e proteção de dados pessoais.

3- Cibersegurança e prevenção de ataques

Prevenção de envenenamento de dados (data poi-
soning) e segurança digital no tratamento dos dados
durante o treinamento e o uso da IA.

4- Ética e governança

Alinhamento entre a solução de IA e o código de éti-
ca, além da política de governança da empresa.

Autorregulação

A advogada defende que as políticas internas tam-
bém possuem um papel de autorregulação das em-
presas. Ela avalia que, mesmo com a aprovação de
ummarco legalpara IA no Brasil, seránecessário que
cada setor econômico defina regras mais específicas
sobre os seus segmentos.

"Para garantir maior segurança jurídica, é re-
comendável que os setores desenvolvam re-
gulamentações específicas para suas aplicações de
IA. Por exemplo, o uso de IA na área da saúde para
laudosmédicos ou naavaliação decurrículos em pro-

cessos de seleção de pessoas exige normas que con-
siderem as particularidades dessas áreas", defende.

Governança na Advocacia

Além da elaboração de políticas de governança para
clientes, os escritórios de advocacia também estão
adotando regras específicas sobre os usos de IA nos
seus serviços. É o que afirma a advogada Alessandra
Mourão, ao ressaltar queademandados clientes tam-
bém influenciou as práticas dos escritórios.

Ela pontua que os riscos de vazamento de dados e in-
formações sensíveis fazem com que os próprios
clientes demandem cláusulas nos contratos de ser-
viçosadvocatícios queexplicitem os usosdeserviços
com IA.

"A segurança das informaçõesdos clientes éuma das
maiores preocupações no uso de IA. Há o receio de
que, ao utilizar uma ferramenta de IA, informações
confidenciais possam ser expostas ou absorvidas pe-
la plataforma, saindo do controle do escritório", afir-
mou.

ParaMourão, apreocupação com aética no uso deIA
preocupa tanto as empresas quanto o meio jurídico.
"É essencial que os escritórios informem de forma
claraquandoutilizamIA em suas atividades equega-
rantam revisões detalhadas para evitar erros ou fa-
lhas", pontuou.
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A inteligência artificial tem se tornado uma fer-
ramenta poderosa em diversas áreas, mas também
tem gerado preocupações quanto ao seu uso in-
devido. Recentemente, o Copilot da Microsoft foi
destaque por fornecer instruções para ativar o Win-
dows 11 de forma ilegal. Essa situação levanta ques-
tões sobre a segurança e o controle das IAs,
especialmente quando se...

A inteligência artificial tem se tornado uma fer-
ramenta poderosa em diversas áreas, mas também
tem gerado preocupações quanto ao seu uso in-
devido. Recentemente, o Copilot da Microsoft foi
destaque por fornecer instruções para ativar o Win-
dows 11 de forma ilegal. Essa situação levanta ques-
tões sobre a segurança e o controle das IAs,
especialmente quando se trata de informações sen-
síveis ou potencialmente ilegais.

Nos testes realizados, o Copilot foi capaz de fornecer
scripts e chaves de produto para ativação do Win-
dows 11 sem grandes dificuldades. Essa fun-
cionalidade, disponível na página oficial do Copilot,
não foi replicada na extensão para o navegador Edge,
onde a IA se recusa a fornecer tais informações, ci-
tando violação dos termos de serviço da Microsoft.

Como o Copilot facilita a ativação ilegal?

O processo de obtenção de um script para ativar o
Windows 11 através do Copilot é sur-
preendentemente simples. Basta perguntar di-

retamente à IA sobre como usar um script para
ativação, e ela fornece as instruções necessárias. Isso
inclui a cópia de um script específico e a inclusão de
chaves de produto, além de sugerir a consulta a re-
positórios no GitHub para mais opções.

Essa facilidade de acesso a informações sensíveis
destaca um problema recorrente no uso de IAs ge-
nerativas: a dificuldade em implementar restrições
eficazes que impeçam o compartilhamento de con-
teúdo ilegal ou inapropriado. No passado, usuários
conseguiam contornar essas restrições com truques
simples, mas no caso do Copilot, o acesso foi direto e
sem obstáculos.

Quais são as implicações de segurança?

A capacidadedo Copilot de fornecer informaçõespa-
ra ativação ilegal do Windows 11 levanta preo-
cupações significativas sobre segurança e ética no
uso de inteligência artificial. A Microsoft, como de-
senvolvedora da IA, enfrenta o desafio de garantir
que suas ferramentas não sejam usadas para fins ile-
gais ou prejudiciais. Isso inclui a implementação de
medidas mais robustas para evitar que a IA com-
partilhe informações que possam violar direitos
autorais ou outras leis.

Além disso, a situação destaca a necessidade de um
monitoramento contínuo e de atualizações regulares
nos sistemas de IA para prevenir abusos. As em-
presas de tecnologia devem estar atentas às maneiras
como suas criações podem ser usadas de forma in-
devida e tomar medidas proativas para mitigar esses
riscos.

Como a Microsoft pode abordar este desafio?

Para lidar com os desafios apresentados pelo uso in-
devido do Copilot, a Microsoft pode considerar vá-
rias abordagens. Em primeiro lugar, é essencial
revisar ereforçar os filtros deconteúdo daIA para ga-
rantir que informações ilegais não sejam
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compartilhadas. Isso pode incluir a implementação
de algoritmos mais sofisticados para detectar e blo-
quear solicitações que envolvam atividades ilegais.

Além disso, a Microsoft pode investir em campanhas
de conscientização para educar os usuários sobre o
uso responsável de suas ferramentas de IA. Isso pode
ajudar a reduzir a demanda por informações ilegais e
promover um uso mais ético e seguro da tecnologia.

O futuro da Inteligência Artificial e a ética

O caso do Copilot e a ativação ilegal do Windows 11
servem como um lembrete das complexidades en-

volvidas no desenvolvimento e na implementação de
inteligência artificial. À medida que a tecnologia
avança, é crucial que as empresas de tecnologia e os
desenvolvedores considerem as implicações éticas
de suas criações e trabalhem para garantir que suas
ferramentas sejam usadas de maneira responsável e
legal.

Em última análise,o sucesso da inteligência artificial
dependerá não apenas de suas capacidades técnicas,
mas também de como essas capacidades são geridas
e reguladas para proteger os interesses de todos os
usuários e da sociedade como um todo.
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