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Adquirir produtos digitais piratas abre as portas para
golpes

ECONOMIA E NEGOCIOS

Perito em crime digital explica que a atracdo pelo
acesso gratuito pode custar caro para 0 usuario

Foto: Freepik

Em um cenario cada vez mais digital, apirataria on-
line ndo se limita apenas a desvio de contetdo, mas
também representa uma ameaca substancial a se-
guranca cibernética. Ao oferecer acesso facil e custos
reduzidos, os sites e canais piratas podem parecer
atraentes a primeira vista, mas, de acordo com o pe-
rito em crimes digitais, Wanderson Castilho, essa
pratica pode potencializar golpes virtuais.

Sites clandestinos frequentemente abrigam ameacas
ndo tao visiveis para a pessoa mais desavisada, como
phishings e virus disfarcados de propaganda apa-
rentemente inofensiva.

Essas ameacas, quando ativadas, tém o potencial de
infectar dispositivos, comprometendo dados pes-
soais e empresariais.

Segundo o perito, muitas dessas infecgdes ocorrem
sem o conhecimento ou consentimento do usuario,
colocando em risco informagdes confidenciais.

"Na maioria das vezes, as infec¢Oes ocorrem quando
sdo instaladas sem o usuario querer ou saber," alerta
Castilho. "Os sites piratas ndo s6 desviam contetido,

mas também se tornam uma das principais fontes de
abpi.empauta.com

ataques devido a fécil violabilidade dos sites e dis-
positivos que os acessam."

O perigo dos sites de pirataria

Além dos perigos invisiveis, utilizar sites piratas
muitas vezes resulta em uma experiéncia de usuario
inferior em comparacdo com as versdes originais.
Programas e sites falsificados podem comprometer a
produtividade e qualidade do servico, levando auma
frustracéo significativa para os usuérios. "Embora a
ideia de acesso gratuito possa parecer sedutora, € im-
portante que 0s usuarios compreendam os riscos en-
volvidos na pirataria online. Isso porque instalar
programas falsos aumenta significativamente as
chances de ser infectado por malwares. A atragéo pe-
lo acesso gratuito pode, portanto, custar caro quando
se trata da integridade e seguranca dos dispositivos e
dados pessoais", completa ele.

Como se prevenir de golpes

Parate ajudar, abaixo o perito destaca algumas dicas
de como evitar cair em golpes semelhantes.

Observe se 0 seu software antivirus esta lhe alertando
sobre aquele determinado site; E comum que os Ci-
bercriminosos criem paginas falsas muito parecidas
asoriginais, com apenas uma letradiferente na URL.
Por isso, confirme cada digito do enderego que esta
acessando, isso ira garantir que esta no lugar certo;
Muitos pop-ups. Se vocé acessar um site e ele apre-
sentar um nimero muito grande de pop-ups, feche o
site imediatamente; Se ao acessar o site vocé for re-
direcionado para um outro completamente diferente,
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pode significar que o original era falso ou que ele foi
atacado por um malware. Saia imediatamente.

(*) HOMEWORK inspira transformagéo no mundo
do trabalho, nos negdcios, nasociedade. E criacéo da
Compasso, agéncia de contetdo e conexao.

PorRedacdo Homework
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