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Crimes cibernéticos e cooperacao internacional

Filipe Lovato Batich e Rhasmye El Rafih. FOTOS:
DIVULGACAO

Os crimes praticados no ambito cibernético sdo um
desafio mundial. Existe uma caréncia na tipificacdo
de violacBes a novos bens juridicos, como a in-
tegridade no armazenamento e transmisséo de dados
e sistemas informéaticos ou de se punir crimes tra-
dicionais agora praticados por meios eletrénicos, co-
mo fraudes, violagdes de direitos autorais eatroca de
material pornogréafico infantil. Em paralelo, as fer-
ramentas e procedimentos que as autoridades
publicas possuem para o combate a criminalidade
tradicional mostram-se ineficazes ou morosos para
investigar crimes na dita sociedade da informacéo.

Passadas mais de duas décadas dacelebracao daCon-
vencdo de Budapeste, foi publicado o Decreto Le-
gislativo n® 37/2021, formalizando a adesdo do
Brasil ao referido tratado internacional, que busca
instituir um sistema mundial integrado para coibir a
criminalidade no ambiente cibernético, que combina
a criminalizacdo de condutas, a ado¢do de pro-
cedimentos especificos e acooperacao entre seus sig-
natarios.

Dentre esses, a cooperacdo juridica entre 0s sig-
natarios da Convencdo de Budapeste se mostra re-
levante, pois tal disposicdo ndo depende de normas
legais locais para a sua imediata aplicagéo.

Inicialmente, é importante destacar que o Brasil ndo
se encontraisolado natroca de informacgGes entre au-
toridades nacionais para 0 combate a crimes, in-
clusive ja havendo outros tratados multilaterais ou
bilaterais e convencdes que ja permitiam essa troca
de informacdes de forma mais agil, incluindo al-
gumas condutas classificadas como crimes ci-
bernéticos.

Em paralelo a utilizacdo de cartas rogatorias, ins-
trumentos que permitem a qualquer juiz requerer a

seu par em outro pais a realizacdo de ato de natureza
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jurisdicional, mormente envolvendo canais di-
plomaticos mais burocraticos, tratados e convencgdes
que disponham sobre cooperacdo na troca de in-
formagbes aceleram consideravelmente a co-
laboracéo e troca de informacdes, pois normalmente
definem o procedimento, as autoridades com-
petentes para recebé-los e os processar e, inclusive, a
possibilidade de cooperacdo passiva.

Antes da adesdo a Convencéo de Budapeste, o Brasil
ja possuia: (i) 21 acordos bilaterais de assisténcia ju-
dicidria geral em matéria penal com nacdes es-
pecificas, sendo que muitos deles ndo preveem a
necessidade de dupla-incriminacgdo para que a coo-
peracdo seja requerida; e, (ii) 3 acordos de
cooperacdo de investigacao criminal em geral con-
junta entre blocos de paises, entre 0s membros do
Mercosul, da Convencdo Interamericana e Co-
munidade de Paises de Lingua Portuguesa.

A Convencao de Budapeste, por sua vez, conta atual-
mente com 62 nacdes signatarias, representadas es-
pecialmente por paises desenvolvidos e da América
do Sul, mas muito poucos Estados da Africa, Oriente
Médio e Asia. A baixa adesdo gera problemas de or-
dem prética, pois criminosos cibernéticos or-
ganizados normalmente utilizam Internet Protocol
(IPs) de jurisdigdes que ndo fazem parte de tratados
ou convencdes de cooperacdo em matéria penal, di-
ficultando ou até mesmo impossibilitando in-
vestigacoes.

A adesdo as disposicfes da Convencdo de Bu-
dapeste, no tocante a questdes de cooperacao in-
ternacional, abrange a extradicdo, auxilio mdtuo e
seus procedimentos.

Para a extradi¢do de criminosos cibernéticos, a con-
vencéo adota o conceito de dupla incriminagéo, sen-
do capaz de gerar questionamentos de ordem pratica,
pois diferencas entre tipos penais entre 0s paises po-
dem ser utilizadas para afastar o exequatur. A
Convencéo de Budapeste permite aextradi¢do de cri-
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mes cuja pena maxima seja superior a 1 ano, sendo
que no Brasil toda a infracdo com pena maxima in-
ferior a 2 anos é considerada infracdo de menor
potencial ofensivo, o que garante ao acusado uma sé-
rie de beneficios tanto para extinguir as acusagdes
sem 0 julgamento de mérito, quanto cumprir penas
restritivas de direito ao invés de prisdo em caso de
condenacéo, o que afastaria a extradi¢do para delitos
dessa categoria.

A cooperacao para auxilio mutuo, diferentemente de
muitos tratados bilaterais, manteve a necessidade de
dupla incriminacdo da infracdo investigada e previu
autilizacdo de meios eletrénicos para requisi¢des en-
tre nacdes em casos que demandem urgéncia, meio
que ja é praxe nos tratados bilaterais e permite o en-
vio de informacdes de forma esponténea, a chamada
colaboracéo passiva.

Por fim, inova quanto aos procedimentos, ao per-
mitir que a Interpol seja um canal de comunicacgéo en-
tre as autoridades, auxiliando no combate a infragdes
Ou organizacdes criminosas transnacionais.

Com o fim de atualizar e tornar a cooperacdo mais
agil, esta sendo discutido um segundo protocolo adi-
cional a Convencdo de Budapeste que visa a acelerar
o compartilhamento de informacdes sobre dominios,
usuarios, dados armazenados, prevendo inclusive
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um procedimento emergencial. Além disso, prevé a
possibilidade de criacdo e forcas tarefas entre os sig-
natarios para a investigacao de crimes cibernéticos.

Em suma, do ponto de vista de cooperacédo in-
ternacional, a Convencdo de Budapeste é apenas
mais um instrumento, dentre os existentes, para que
Estados obtenham informacdes de forma mais cé-
lere. Por ter mais de duas décadas, ela acabou nédo
acompanhando o desenvolvimento tecnoldgico da
delinquéncia cibernética, que ha muito vem ex-
plorando jurisdi¢Oes fora de seu alcance, limitando a
sua utilizacdo quando os criminosos realizaram suas
condutas ou estdo localizados nas na¢des signatarias.

*Filipe Lovato Batich, advogado associado da pra-
tica White Collar & Compliance do Madrona Ad-
vogados. Mestre em Direito Penal pela Universidade
de Sao Paulo (FD-USP). Professor universitario

*Rhasmye El Rafih, advogada associada da préatica
White Collar & Compliance do Madrona Ad-
vogados. Mestranda em Direito pela Universidade
de Sdo Paulo, campus de Ribeirdo Preto (F-
DRP-USP)

Filipe Lovato Batich e Rhasmye El Rafih*
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