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A importancia do Brasil em aderir a convencao sobre
0 crime cibernético

Fabio Luiz Barboza Pereira e Cecilia Alberton Cou-
tinho Silva. FOTOS: DIVULGACAO

A Convencdo sobre o Crime Cibernético, também
conhecida como Convengéo de Budapeste sobre o
Cibercrime ou Convencéo de Budapeste (European
Treaty Series "ETS" No. 185), é o tratado in-
ternacional celebrado pelo Conselho da Europa em
Budapeste em 23 de novembro de 2001, e que tem co-
mo objetivo trazer requisitos minimos a serem cum-
pridos pelos paises membros para viabilizar a
investigacao e a cooperacgdo internacional em ma-
tériade crimes praticados por meio dainternet e com
0 uso de computadores, bem como para facilitar a
producdo de provas eletronicas, partindo do pres-
suposto que os meios digitais ndo respeitam fron-
teiras. A Convencdo aborda, também, a
criminalizacao de condutas e relacionadas ao acesso
indevido e ndo autorizado a um sistema de com-
putador, fraudes, material de abuso sexual infantil,
violagOes de direito autoral e de seguranca de redes.

Da sua entrada em vigor, em 1° de julho de 2004,
quando atingiu 5 ratificacdes, até hoje, a Convencéo
de Budapeste ja conta com 66 paises aderentes, € usa-
da por outros 158 paises como orientacao para suas
respectivas legislagfes nacionais e se apresenta co-
mo um instrumento eficaz de cooperagdo in-
ternacional para a obtencdo de provas digitais e
combate aos crimes cibernéticos. Quer dizer, a Con-
vencdo de Budapeste é mais do que um documento
legal; é uma estrutura que permite a centenas de pro-
fissionais atuantes nos paises aderentes compartilhar
experiéncias e criar relacionamentos que facilitam a
cooperacao em casos especificos, inclusiveem emer-
géncias, além das disposicdes detalhadas previstas
na Convengéo.

A Convencao de Budapeste é complementada por ou-

tros documentos internacionais. Dentre eles, estdo o
Protocolo sobre Xenofobia e Racismo cometidos por
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meio de sistemas de computador, o Relatério Ex-
plicativo ao Protocolo Adicional a Convencéo sobre
Crime Cibernético, relativo a criminalizacdo de atos
de natureza racista e xenofobica cometidos através de
sistemas informaticos, e 0 Segundo Protocolo Adi-
cional a Convencéo sobre Crime Cibernético sobre
cooperagdo aprimorada e divulgacdo de evidéncias
eletrbnicas (versdo provisoria conforme aprovada
pelo Comité de Ministros em maio de 2021).

Destaca-se que a Convengdo é um instrumento vivo e
ndo se restringe ao texto dos documentos que a com-
pdem. Isso porque, a partir da Convencéo, foram ins-
tituidas diversas comissdes e grupos de discusséo,
formados por representantes dos paises aderentes, e
que, como bracos do Comité da Convencéo do Ci-
bercrime ("Cybercrime Convention Committee” ou
"T-CY"), discutem as inovacdes e as interpretacfes
que podem ser dadas aos artigos da Convencao, para
acompanhar as constantes evolucdes tecnoldgicas e
criar instrumentos héabeis a atender as novas ne-
cessidades juridicas. Sdo exemplos o Grupo de Evi-
déncia de Nuvem ("Cloud Evidence Group"), que
explora solucdes sobre 0 acesso a justica criminal a
provas armazenadas em servidoresnanuvem eem ju-
risdicdes estrangeiras, através de assisténcia juridica
muatua; o Grupo Transfronteirico ("Transborder
Group™), encarregado de desenvolver um ins-
trumento para regulamentar o acesso transfronteirico
a fluxos de dados e o0 uso de medidas de investigacao
transfronteirica na Internet; e o Grupo de trabalho
sobre investigacOes disfarcadas e extensdao de bus-
cas.

Ocorre que o processo de adesdo a Convencéo para
paises ndo membros do Conselho e que ndo tenham
participado na sua elaboracgdo -- como € o caso do
Brasil -- depende de um convite do Comité de Mi-
nistros do Conselho da Europa, o qual apenas podera
ser feito mediante consulta prévia aos Estados mem-
bros da Convencéo e obtencdo de acordo unanime,
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conforme artigo 37 (1) daConvencéo. Por essarazao,
aindaque aConvencéo tenhasido publicadaem 2001
e entrado em vigor em 2004, a deliberacéo pelo con-
vite ao Brasil foi exarada apenas em 11 de dezembro
de 2019, por provocacao do Ministério das Relacdes
Exteriores ao Conselho da Europa.

Com isso e em respeito ao tramite constitucional re-
lativo a apreciacdo de atos, tratados e acordos in-
ternacionais, a Camara dos Deputados aprovou o
texto da Convencédo em 13 de outubro de 2021 (Pro-
jeto de Decreto Legislativo ("PDL") n° 255/2021) e
encaminhou o PDL para o Senado Federal, que, por
suavez, aprovou o texto em 15 de dezembro de 2021
(Decreto Legislativo n° 37/2021). O Brasil, entéo,
foi definitivamente incluido no mapa do combate ao
crime cibernético, o que representa um passo crucial
para a capacitacdo dos agentes de seguranca e in-
vestigacdo no pais, bem como para 0 de-
senvolvimento e aprimoramento de atividades de
assisténciatécnica sob medida para as autoridades de
justica criminal.

A ratificacdo do Brasil a Convencao é especialmente
relevante, tendo em vista o crescente nimero de ata-
ques cibernéticos registrados e noticiados no pais e
que tém impactado sensivelmente a economia e a se-
guranca nacionais. Exemplo disso foi o ataque ci-
bernético que aconteceu nos sistemas do Ministério
da Saude em dezembro de 2021, que afetou desde re-
gistros de Obito até os dados sobre vacinacao e casos
de covid-19 e inviabilizou o acesso ao certificado de
vacinacao disponivel no ConecteSUS. Ou seja, 0s de-
litos comuns migraram para o meio digital, s&o muito
mais sofisticados e extrapolam os limites territoriais
de um pais; como resultado, a necessidade de ob-
tencdo de provas digitais para comprovacao da au-
toria e materialidade depende de instrumentos
especificos, a exemplo de interceptacfes e acesso a
arquivos armazenados em nuvem.

Mas os beneficios da Convencgéo extrapolam os li-

mites processuais penais, podendo-se mencionar, pe-
lo menos, outros cinco beneficios, descritos aseguir:
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Facilitacdo na obtencdo de provas digitais em ci-
bercrimes, principalmente nos casos de fraudes fi-
nanceiras e trafico internacional de drogas, porque a
Convencdo viabiliza a cooperagdo internacional
mesmo quando ndo atendidos os requisitos previstos
no artigo 11 do Marco Civil da Internet (Lei n°
12.965/2014 e Decreto n° 8.771/2016), ex-
cepcionando a regra para obtencdo de informacdes
digitais prevista na Lei de Introducdo as Normas do
Direito brasileiro (Decreto-Lei n° 4.657/1942).Pre-
visdode uma série de medidas facultadas as partes pa-
ra auxilio muatuo relativamente a poderes de
investigacdo, incluindo o acesso transfronteirico a
dados informaticos armazenados e interceptacdo e
acesso em tempo real a dados relativos ao contetdo
de comunicagfes transmitidas por meio in-
forméatico.A Convencdo confere a legislacdo bra-
sileira o reforco de direito internacional publico
necessario para garantir a soberania do Brasil quanto
aos dados coletados no territorio nacional e para di-
ficultar eventuais negativas de empresas localizadas
no exterior e que atuam ou possuem filial no Brasil
em cumprir com a legislacdo nacional.Ratificacdo da
obrigacdo de que todos 0s paises que venham a aderir
a Convencao devem considerar como infracdo penal
quaisquer violagdes do direito do autor e dos direitos
conexos, para a protecdo dos direitos estabelecidos
na Convencéo Universal sobre o Direito de Autor, de
Paris; na Convencédo de Berna para a Protecdo das
Obras Literarias e Artisticas; no Acordo sobre 0s As-
pectos dos Direitos de Propriedade Intelectual re-
lacionados com o0 Comércio; e nos Tratados da OMPI
sobre o Direito de Autor e sobre Interpretacdes, Exe-
cucdes e Fonogramas. Com isso, a Convencao
reforca o disposto no artigo 184 do Codigo Penal, que
sujeita as penas de detencdo ou multa quem comete
violacdo de direitos de autor e os que Ihe sdo conexos,
por qualquer meio, seja via reproducéo total ou par-
cial de obra intelectual, interpretacdo, execucdo ou
fonograma, semautorizacao expressado autor, do ar-
tista intérprete ou executante, do produtor, conforme
0 caso, ou de quem os represente, com o intuito de lu-
crodireto ou indireto.Inclusédo definitiva do Brasil na
era digital, somando-se aos avancos decorrentes da
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Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018 ou "LGPD™), que entrou em vigor em
18 de setembro de 2020. A LGPD éaprincipal lei que
regula o tratamento de dados pessoais no Brasil, ga-
rantindo uma série de direitos aos titulares de dados e
impondo importantes obrigacdes aos agentes de tra-
tamento. Como resultado, ao proteger as in-
formacgdes pessoais daqueles que fazem uso da
Internet e divulgam seus dados por conta de praticas
rotineiras, a LGPD -- e, agora, em conjunto com a
Convencdo -- contribui para o fomento a com-
petitividade das empresas nacionais no exterior, até
mesmo em linha com o Acordo de Livre Comércio
entre Mercosul e Uni&o Europeia.

Assim, verifica-se que aadesdo a Convencdo de Bu-
dapeste, além de trazer uma série de ganhos para o
Brasil, proporciona as autoridades brasileiras acesso
mais agil a provas eletrénicas sob a jurisdicdo es-
trangeira, cooperacgéo efetiva na investigacéo de ci-
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bercrimes, incluindo o Brasil como membro de um
dos tratados internacionais mais importantes em ma-
téria de tecnologia, ciberseguranca e prevencdo a
pratica de crimes digitais.

*Fabio Luiz Barboza Pereira, sécio da area de Tec-
nologia da Informacéao & Protecé@o de Dados do Vei-
rano Advogados

*Cecilia Alberton Coutinho Silva, advogada da area
de Tecnologia da Informacéo & Protecdo de Dados
do Veirano Advogados e mestranda em Direito na
Pontificia Universidade Catélica do Rio Grande do
Sul

Fébio Luiz Barboza Pereira e Cecilia Alberton Cou-
tinho Silva*
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Sem quebrar patentes, farmacéuticas terao receita de
R$ 460 bi com vacinas

JAMIL CHADE

A receita das grandes empresas farmacéuticas che-
garaaquase meio trilhdo de reais apenas com avenda
de vacinas contraacovid-19, no ano de 2022. As pre-
visdes sdo da consultoria Airfinity que, desde o inicio
da pandemia se transformou na principal referéncia
sobre mercado e projecdes de producdo de imu-
nizantes.

Os dados do levantamento indicam que, em 2022, as
grandes empresas do setor terdo uma receita de US$
84,9 bilhdes (R$ 460 bilhdes) com a venda de va-
cinas, 29% superior ao que ja obtiveram em 2021. Os
calculos excluem as vacinas chinesas.
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Apenas a Pfizer/BioNTech tera vendas de US$ 42,7

bilhGes, seguida pela Moderna, com US$ 25,7 bi-
Ihdes. Os imunizantes serdo os dois produtos me-
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dicos mais vendidos do ano. O terceiro maior ator
nesse mercado € a AstraZeneca, com estimativas de
US$ 4,3 bilhdes, seguido pela Janssen com US$ 3,5
bilhdes.

Essas vacinas estdo sob protecao de patentes, o0 que
tem levado a um intenso debate diplomatico sobre o
monopolio que ficou garantido mesmao diante da pior
pandemia em cem anos, com milhdes de mortos e
uma crise social que desfez 30 anos de avangos no
combate a pobreza.

Em 2021, os ricos ficaram mais ricos, enquanto um
novo exercito de pobres surgiu. A fome voltou ao
centro da mesa, enquanto o desemprego atingiu ni-
veis inéditos em varios paises.

Apesar disso, 0s paises de empresas detentoras de
patentes dessas vacinas se recusaram a negociar a
suspensdo da propriedade intelectual, conforme ha-
via sido proposto por indianos e africanos.

O que os emergentes alegam € que, com a Suspensao
das patentes, 0 monopélio seria retirado e versdes ge-
néricas poderiam ser produzidas pelo mundo. Mas,
depoisdemais deumano de negociacdes, 0s paisesri-
cos ndo cedem. Por meses, 0 governo brasileiro tam-
pouco aderiu a iniciativa dos paises em
desenvolvimento.

Paratentar reduzir a pressao, empresas e governos fi-
zeram doacdes e estabeleceram alguns contratos li-
mitados de transferéncia de tecnologia. Mas, para
ativistas de direitos humanos, cientistas e governos
de paises pobres, apenas a suspensdo da patente po-
deria de fato desafogar o mercado, permitir a pro-
ducdo de versdes genéricas dos produtos e garantir
uma maior cobertura de vacinas.

A consultoria Airfinity indicaainda que, mesmo com

pg.6



abpi.empauta.com

Brasilia, 21 de janeiro de 2022
UOL Noticias | BR
Patentes

Continuacdo: Sem quebrar patentes, farmacéuticas terdo receita de R$ 460 bi com vacinas

0 aumento da capacidade de producédo, havera mais
demanda que oferta dos produtos. Até o inicio desta
semana, quase 10 bilhdes de doses de vacinas ja ti-
nham sido produzidas no mundo, somando também
0S imunizantes chineses.

Isso se da pelo fato de que 3 bilhdes de pessoas no
mundo ainda ndo estdo vacinadas, principalmente
nos paises em desenvolvimento. Além disso, paises
ricos aceleraram uma corrida para garantir a 3% ou 42
doses para sua populacéo.

"Estimamos queaPfizer eaModernavenderao 5,4 bi-
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Ihdes de doses este ano, mas ademanda global é mui-
to maior do que isso", disse o analista-chefe da
Airfinity, Claus Johansen.

Outra projecdo da consultoria é de que, a medida que
pandemia se transformar em uma situagéo endémica,
empresas farmacéuticas devem elevar os precos dos
produtos.

Se confirmado o perfil menos agressivo da variante

omicron, o setor acredita que a corrida por vacinas
ndo aumente de intensidade.
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Ministério da Economia recebe imodveis do Ibama e
INPI

Objetivo é aumentar eficiéncia da gestdo imobiliaria
federal O Ministério da Economia recebeu 299 imo-
veis do Instituto Brasileiro do Meio Ambiente e dos
Recursos Naturais Renovaveis (Ibama) e do Instituto
Nacional da Propriedade Industrial (INPI). O ob-
jetivo € regularizar ocupagdes e aumentar a efi-
ciéncia da gestdo imobiliaria federal, j& que as
autarquias doadoras vém gastando dinheiro para alu-
guel deimdveis que ndo fazem parte da sua finalidade
institucional.Os extratos dos contratos foram pu-
blicados no Diario Oficial da Unido desta
quarta-feira (19/1).De acordo com a secretaria de
Coordenagéo e Governancga do Patriménio da Uniéo,
Fabiana Rodopoulos, a medida materializa o for-
talecimento da Secretaria de Coordenacdo e Go-
vernanca do Patriménio da Unido (SPU) como 6rgéo
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responsavel pela gestdo imobiliaria federal, re-
duzindo o trabalho de demais entidades federais.”A
partir de agora, a SPU passa a ter gestao sobre os ati-
vos, podendo aliend-los ou afetd-los ao servigo
publico das trés esferas de governo”, diz a pasta.Os
imoveis foram doados a Unido sem encargos. A car-
teiratransferida pelo Ibama totaliza 278 imoveis, en-
globando terrenos, apartamentos, casas e outras
tipologias espalhadas por 24 estados e Distrito Fe-
deral. Ja o INPI doou 21 ativos localizados
exclusivamente no DF. A transag&o foi possivel gra-
casao Art. 51-A da Lei n° 9.636/1998, incluido pela
Medida Proviséria n° 1065/2021, que permite a en-
tidades da Administracdo Publica federal indireta a
doacgdo de imdveis a Unido. adblock ativo

A Tarde
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TCE nega patente de empresa de SC e valida pregao
milionario em MT

POLITICA MT

A alegacdo de que é detentora exclusiva de uma pa-
tente de mesas interativas digitais, apresentada por
uma empresa do municipio de Blumenau, Santa Ca-
tarina, para suspender uma licitacdo da Prefeitura de
Campo Novo do Parecis (396 km de Cuiaba) ndo en-
controu respaldo junto ao Tribunal de Contas do Es-
tado (TCE). Com isso, 0 pedido de cautelar para
barrar o certame com valor estimado em R$ 9,7 mi-
Ihdes foi negado pelo conselheiro Antonio Joaquim.

A Playmove Industria e Comércio S/A alegou que as
telas interativas digitais e mesas interativas digitais
que a Prefeitura de Campo Novo do Parecis pretende
comprar de uma empresa que vier avencer o pregédo
eletrénico 121/2021 sdo protegidas por patente de
modelo de utilidade e direito autorais ao sistema ope-
racional PlayTable, emitida pelo Instituto Nacional
da Propriedade Industrial. Dessa forma, segundo a
empresa, 0 produto que 0 municipio mato-grossense
pretende adquirir ndo se enquadra nas caracteristicas
de "produto comum™ para a modalidade pregéo, de-
vendo ser adquirido mediante inexigibilidade.

Ou seja, a autora da representacdo externa entende
que ela deveria fornecer os produtos sem ter que dis-
putar qualquer licitacdo, por ser em tese, a Gnica de-
tentora da patente dos produtos. No TCE, a autora
pleiteou cautelar para suspender 0 pregao ou entao o
cancelamento do item 1 anexo ao edital onde € des-
crito o modelo de mesas interativas digitais que serdo
adquiridas.

Porém, os técnicos da Secretaria de Controle Externo
(Secex) do TCE constataram ndo se tratar de ex-
clusividade da Playmove Industria e Comércio. Ela
sO detéma patente sobre melhoramentos promovidos
em produto ja existente, motivo pelo qual a Secex
opinou pelo indeferimento da cautelar.

O prefeito de Campo Novo do Parecis, Rafael Ma-
chado (PSL) e o pregoeiro prestaram es-
clarecimentos e disseram que objeto licitado nao
apresenta exclusividade, pois as empresas Brasinox
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Comercial Eirelli, Microsens S.A, e Ribeiro Apoio
Administrativo e Comércio Eirelli possuiam ca-
pacidade de participar da licitagdo. Esclareceram
aindaqueo produto pretendido éapenas similarao pa-
tenteado pela empresa autora da representagdo. An-
tonio Joaquim esclareceu que, de acordo com as
ponderacdes feitas pelos técnicos do TCE, existem
diferencas entre patente de utilidade e de invencéo.

A primeira modalidade ndo ocorre propriamente
uma invencao, mas sim um acréscimo nautilidade de
uma ferramenta, instrumento de trabalho ou uten-
silio, pelaacédo danovidade parcial agregada. Ja a pa-
tente de exclusividade, de acordo com a equipe
técnica, abordaria uma criagdo que representa uma
solugédo nova para um problema existente, ou seja, as
invencdes representam inovacBes mais abrangentes
e ndo restritas a forma ou disposi¢do de um dado ob-
jeto. "Sendo assim, consoante concluséo técnica, o
registro de patente de modelo de utilidade expedido
pelo Instituto Nacional da Propriedade Industrial do
Ministério da Economia apontado pelo re-
presentante ndo evidéncia prontamente a ex-
clusividade para todo e qualquer tipo de mesa
interativa digital, mas somente demonstra que a em-
presa detém a patente sobre melhoramentos
promovidos em produto ja existente”, escreveu o
conselheiro ao afirmar que as mesas interativas que a
Prefeiturade Campo Novo do Parecis pretende com-
prar ndo se tratam de um produto exclusivo.

O conselheiro ainda ressaltou que houve a par-
ticipacdo de quatro empresas na sessao de abertura
das propostas. "Além do mais, registro que a Secex,
apos pesquisa por fornecedores de mesas interativas
digitais, encontrou a existéncia de varios for-
necedores de mesas interativas digitais no Brasil, isto
é, encontrou a Play Table da empresa Playmove In-
dustria e Comércio, bem como a mesa interativa di-
gital da empresa Brink Mobil Equipamentos
Educacionais, e mesa SMT22, entre outras, da Smart
Media. Em analise preliminar, assinalo que as ale-
gacdes sustentadas pela representante ndo restaram
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comprovadas, razdo pela qual ndo se verificouore-  Da Redacéo
quisito da probabilidade do direito. E, con-

sequentemente, ndo enseja o0 deferimento cautelar

pretendida, uma vez que se exige a constatacdo dos

requisitos de forma cumulativa. Indefiro o pedido de

emissdo da medida cautelar feito pela empresa

Playmove Industria e Comércio S.A, em razdo da au-

séncia da probabilidade do direito”, decidiu Antonio

Joaquim.
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