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Opinido: Os desafios do Brasil na adesao a
Convencao de Budapeste

Por Yuri Sahione Pugliese e José Henrique Ballini
Luiz

O combate aos crimes cibernéticos - ou cibercrimes -
foi um dos maiores desafios que o século 21 impds
aos Estados no que se refere a persecucdo penal em
sentido amplo. De fato, o desenvolvimento e a di-
fusdo do uso dainternet foi refletido nasofisticacdo e
disseminacdo das praticas delituosas que se operam
por meio da rede mundial de computadores.

Verificado esse fendmeno, uma série de pro-
vidéncias precisa ser tomada para garantir a efi-
ciéncia da prevencdo, identificacdo e repressdo a
delitos dessa natureza, as quais vdo da necessaria mo-
dernizacdo legislativa, visando a atualizacdo do
ordenamento juridico para que acompanhe a marcha
veloz do desenvolvimento tecnoldgico, até a con-
fecgdo, aquisicdo e incorporagdo as forcas policiais
de instrumentos tecnoldgicos Uteis a atividade in-
vestigativa nesse novo cenario.

A caracteristica mais complexa dos cibercrimes, po-
rém, € provavelmente o fato de operaremem um pla-
no paralelo que parece ndo conhecer fronteiras, o da
internet. Nesse contexto, a pratica de crimes que, de
algumaforma, tém sua execucao ou seus efeitos des-
dobrados em diferentes jurisdicbes impde as au-
toridades publicas um ©6nus de cooperagdo e
coordenacdo naatividade de persecucéo penal, tarefa
que muitas vezes esbarra em disparidades le-
gislativas e entraves burocraticos na relacdo entre
paises.

Foi justamente por isso que os Estados membros do
Conselho daEuropa celebrarama Convencéo sobre o
Crime Cibernético em Budapeste, naHungria, em 23
de novembro de 2001, "preocupados com 0s riscos
de as redes informaticas e as informac0es eletronicas
também poderem ser utilizadas para a pratica de cri-
mes e de as provas dessas infragdes poderem ser ar-
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mazenadas e transferidas por meio dessas redes".
Segundo o texto, os Estados se mostravam "cons-
cientes das profundas mudancas desencadeadas pela
digitalizacéo, interconexao e continua globalizacéo
das redes informaéticas".

Agora, passadas mais de duas décadas da celebragédo
da referida convencdo, o Brasil enfim aderiu for-
malmente a Convengdo de Budapeste com a pu-
blicacdo do Decreto Legislativo n® 37/2021.

E importante notar que a adesdo ocorre em um mo-
mento no qual o pais emerge de uma pandemia sa-
nitaria de escala global durante a qual o mundo
assistiu a uma significativa escalada no alcance dos
crimes cibernéticos, que vitimaram grandes em-
presas e até mesmo instituigdes publicas por meio de
praticas de sequestro de dados e extorsao.

Embora sejam antigas as discussdes para que o Brasil
modernizasse sua legislagdo que versa sobre ci-
bercrimes e demais balizas normativas para a re-
gulacdo e uso da internet, ndo deixa de ser relevante
gueum passo importante como esse seja tomado ago-
ra.

A partir de agora, inicia-se aetapa de evolugéo do di-
reito interno para harmonizagdo com aConvencéo de
Budapeste e potencializagdo dos instrumentos de
cooperagdo que permitam, de fato, a plena colocacéo
do Brasil em um cenario de integra¢do no cenario in-
ternacional de combate aos cibercrimes. Dessa ma-
neira, também vém a pauta outros problemas que
essa potencializacdo pode acarretar - entre os quais se
destacaa protecédo de dados pessoais no campo dain-
vestigacdo criminal, matéria ainda tortuosa no Di-
reito brasileiro e, em grande parte, pendente de
regulamentacéo legislativa.

A Convencédo de Budapeste, ao longo de suas de-
zenas de artigos, impde aos Estados-partes deveres
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como a implementacdo de medidas nas jurisdi¢oes
nacionais, além de atuacGes de cooperacao.

Nesse sentido, cabera aos legisladores e a sociedade
civil organizada promover umaamplarediscussdoda
legislagéo penal e processual penal no que concerne
aos cibercrimes, tomando o texto convencional co-
mo guia. Assim, deve-se buscar a garantia de que o
ordenamento juridico brasileiro possa se adequar aos
padrdes internacionais a que o Estado aderiu.

Essa revisao legislativa deve abranger desde os tipos
penais existentes atualmente até as formas de res-
ponsabilizagdo. A convencao versa, por exemplo, so-
bre a necessidade de disciplina adequada dos crimes
contra a confidencialidade, integridade e dis-
ponibilidade de dados e sistemas de computador;
crimes informaticos propriamente ditos; crimes re-
lacionados ao conteudo da informacédo; e violacao de
direitos autorais e de direitos correlatos; além das
formas de responsabilizacdo das pessoas juridicas.

Vale notar que grande parte das condutas referidas
pela convencao esté tipificada como crimes pela le-
gislacdo brasileira. No entanto, o tratamento penal
que lhes é dado nédo parece espelhar o potencial da-
noso e a complexidade do mundo digital que agora
conhecemos. O delito de invaséo de dispositivo in-
formatico (artigo 154-A do CodigoPenal), porexem-
plo, foi introduzido no Direito brasileiro em 2012,
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mas deixou de ser enquadrado como infracdo penal
de menor potencial ofensivo e teve a sua pena au-
mentada apenas no ano passado, com o advento da
Lei n® 14.155/2021. Isso denota que a harmonizagéo
do Direito Penal brasileiro com a realidade dos ci-
bercrimes ainda caminha devagar e exige um esforgo
mais amplo.

No campo processual, a Convencdo de Budapeste
traz disposicOes especificas sobre deveres de pre-
servacao e exibicdo de dados informaticos, entre ou-
tros.

Por fim, ha as normas referentes a otimizacéao de as-
sisténcia mutua entre os Estados nas atividades de in-
vestigacdo de cibercrimes, que incluem, inclusive,
disposic6es sobre a necessidade de manutencéo oti-
mizada do sistema "24 por 7" para assisténcia,
sempre visando a brevidade do contato e atomada de
providéncias.

Em suma, embora com atraso, o Brasil d& um im-
portante passo na estratégia de repressao a crimes ci-
bernéticos com a adesdo a Convencdo de Budapeste.
Agora, inaugura-se uma oportunidade impar para
que o Estado brasileiro empreenda discussoes ina-
diaveis sobre a otimizacdao da legislacdo nas matérias
correlatas, com o objetivo de elevar sua atuagao nes-
Se campo no cenario internacional.
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