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Procurador e delegados cobram acesso a dados para
combater crimes digitais - Noticias

18/11/2021 - 19:06

Paulo Sergio/Camara dos Deputados George Lod-
der: "As plataformas negam informacdes para au-
toridades brasileiras”

O procurador da Republica George Lodder e de-
legados que investigam crimes cibernéticos de-
fenderam, nesta quinta-feira (18), o acesso facilitado
a dados de plataformas digitais, em particular o na-
mero de enderecos de IP (Internet Protocol).

"As plataformas negam informagfes para au-
toridades brasileiras e ndo comunicam crimes a que
tém acesso”, lamentou George Lodder, membro do
Grupo de Apoio sobre Criminalidade Cibernéticado
Ministério Publico Federal (MPF). A declaracéo foi
dada em seminéario da Comisséo de Ciéncia e Tec-
nologia, Comunicag&o e Informatica da Camara dos
Deputados.

O deputado Luis Miranda (DEM-DF), que coor-
denou o debate, ressaltou o crescimento dos crimes
cibernéticos em nimero e complexidade. "Estamos
vivendo um dos piores momentos no mundo dos cri-
mes cibernéticos. Cresceu demais. N&o é apenas a
tentativa de tomar dinheiro das vitimas on-line ou se-
questro de informacGes. Foram agora para um nivel
muito mais perigoso que Sd& 0S crimes an-
tidemocraticos", analisou.

Provas

Varios debatedores defenderam aratificacdo daCon-
vencao sobre o Crime Cibernético celebrada em Bu-
dapeste (PDL 255/21). Representante da Associacéo
dos Delegados de Policia Civil do Distrito Federal
(Adepol-DF), a delegada Regilene Siqueira Rozal
apontou para a dificuldade de preservar provas no
ambiente cibernético.
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"A gente usa print de telas de celular, mas séo pas-
siveis de manipulacdo. A legislacdo precisa definir
como produzir provas e leva-las ao processo", afir-
mou.

A delegada também considera necessario aprimorar
a regulamentacéo sobre o fornecimento de dados.
"Provedores de conexdo pequenos nao tém critério
para cadastrar usuarios, que nao sao localizados", re-
latou.

O delegado Dario Taciano de Freitas Junior, da De-
legacia Especial de Repressdo aos Crimes Ci-
bernéticos da Policia Civil do Distrito Federal,
afirmou que a necessidade de ordem judicial para
conseguir o enderecode IP tem sobrecarregado o Mi-
nistério Publico Federal e o Judiciario. Ele defendeu
a possibilidade de obtencao do IP por oficio da au-
toridade policial para evitar a demora nas in-
vestigacdes. "Ha situacdes de emergéncia, como no
caso de sequestro™, argumentou.

O delegado ainda pediu mudancas na legislacéo para
permitir aparticipacdo de especialistas para cooperar
com a policia e a possibilidade de utilizar equi-
pamentos apreendidos no combate ao crime ci-
bernético.

O gerente de Relacionamento com Autoridades de
Investigacdo e Assuntos Digitais da Microsoft, Aris-
tides Moura, reconheceu as dificuldades de atender
pedidos de investigagfes criminais. "Noés da in-
dustria de tecnologia ficamos muitas vezes numa si-
tuacdo complicada quando vemos que precisamos
responder as determinagdes que foram feitas pelas
autoridades, mas acabamos nao tendo instrumentos
que garantam a seguranca para que o fagamos. Se um
juiz entender que a solicitacdo foi feita de forma ir-
regular, isso vai invalidar ainvestigagéo™, ponderou.

Desinformacéo
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O diretor-geral do Instituto Liberdade Digital, Diogo
Rais, alertou para o risco da desinformagdo e di-
vulgacdo de noticias falsas. "Espalhar fake news ndo
éexerceraliberdade de expressdo. Pode mudar o des-
tino politico", declarou.

No entanto, Rais disse ser necessario distinguir quem
compartilha noticias falsas de escritérios dedicados a
pratica. "Devemos agir como na lei de drogas, que
distingue usuario de traficante", comparou.

Jaodiretor do Instituto de Tecnologia e Sociedade do
Rio de Janeiro (ITS Rio), Carlos Affonso Souza, dis-
se estar preocupado com a preservacdo dos dados
pessoais e criticou as propostas legislativas que sai-
ram do relatério da Comissdo Parlamentar de In-
quérito (CPI) da Pandemia, aprovado no més
passado no Senado. "As propostas podem piorar ade-
sinformacao", alertou.

Para ele, o crime de criacdo e divulgacdo de noticia
falsa deveriater dolo e especificar qual dano foi pro-
vocado.

Paulo Sergio/Camara dos Deputados Carlos Affonso
Souza: as propostas da CPI da Pandemia podem pio-
rar a desinformacao

Pirataria

O consultor da Motion Picture Association (MPA)
Ygor Valerio também defendeu a necessidade de le-
gislacdo para orientar as investigacdes sobre crimes
cibernéticos. "Sdo muitos casos que carecem de
orientacdo legislativa, desde o telefone bloqueado
encontrado na cena do crime até o pedido de busca e
apreensdo de arquivos de pessoas juridicas."

O diretor juridico-regulatorio da Associacdo Bra-
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sileira de Televisdo por Assinatura (ABTA), Jonas
Antunes Couto, reclamou das perdas da inddstria au-
diovisual com o aumento da pirataria, que calcula
em R$ 10 bilhdes por ano. "Os brasileiros precisam
ser dealgumaforma protegidos pelo Parlamento bra-
sileiro. O consumidor acredita que se da bem aces-
sando produtos desta forma, mas corre o risco de
baixar softwares maliciosos capazes de minerar bit-
coin e cometer ataques”, informou.

Criangas e adolescentes

O diretor de Assuntos Parlamentares da Associacédo
Nacional dos Peritos Criminais Federais (APCF),
Evandro Maério Lorens, prop6s que a sociedade se
mobilize na prevencdo de crimes digitais para evitar
danos permanentes na vida de criancas e ado-
lescentes. Para ele, é necessario compartilhar as res-
ponsabilidades da familia e da escola nessa
abordagem preventiva.

"Criancas e adolescentes sdo mais vulneraveis e ndo
entendem a implicacdo da exposicdo excessiva nos
meios digitais. Falta maturidade para tomar decisdes
sobre a privacidade e compartilhamento de dados”,
observou.

O presidente da SaferNet Brasil, Thiago Tavares,
destacou a importancia da cooperagdo internacional,
jaque muitas paginas de pornografia infantil sdo hos-
pedadas em outros paises.

A Safernet mantém canal de denlncias que sdo en-
viadas ao Ministério Publico Federal. Nos Gltimos 12
anos, foram recebidas 3,9 milhdes de dendncias an6-
nimas, com 71 mil paginas envolvidas em crimes ci-
bernéticas. "Informacdes ja temos muitas, mas falta
investimento e pessoal”, disse Thiago Tavares.
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Ja 0 membro da Coalizdo Direitos na Rede, Rafael
Zanatta, notou que falta lei especifica sobre tra-
tamento e fluxo de dados em investigacdes cri-
minais. "Isso impede a construcdo de confianca
minima, até mesmo para acordos de cooperagdo que
0 Ministério Publico Federal tenta obter com a Eu-
ropol”, lamentou.

Zanatta também disse ser necessario preservar di-
reitos fundamentais durante as investigacdes. "S&o
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crimes moralmente repulsivos, mas ndo podem servir
para tatica agressiva de coleta de dados massiva sem
determinacédo de suspeitos", comentou.
Reportagem - Francisco Brandao

Edicdo - Pierre Triboli
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Autores reforcam necessidade de atuacao do
mercado editorial contra a pirataria de livros

| Agéncia O Globo O escritor Fernando Morais me-
Xeu num vespeiro. Denunciou que sua obra, 0 pri-
meiro volume da biografia de Lula, estaria sendo
pirateada, inclusive por pessoas do PT. "Dependo
disso para viver", disse com toda a razdo.

O assunto pegou fogo nas redes sociais. Uma das vi-
timas do contrabando, o escritor Edney Silvestre lem-
bra que a pirataria cultural se aproveita desse
faroeste sem lei que € a internet.

O autor lembraque os larapios argumentam queacul-
tura ndo deve ter copyright, pois é para ser partilhada
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de graca (o autoproclamado copyleft): "Com isso,
praticam assaltos ao lucrar com os trabalhos dos ou-
tros".

Ja Lira Neto insiste que o caso € grave. "Quando pi-
ratearam 0s CDs, os cantores tinham como fazer
shows e compensar a perda. E nds, vamos cantar on-
de?".

E finalmente Ana Maria Machado completa: "A le-

gislacéo precisa ser mais eficiente, e a Justica, mais
dura”. Tem razéo.
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OMPI aponta que pedidos de concessoes de patentes
cairam no Brasil

Na contramdo da média global, o pais registrou uma
queda de 4,1% em 2021, segundo levantamento feito
pela Organizacdo Mundial de Propriedade In-
telectual. Relatério OMPI aponta que pedidos de con-
cessOes de patentes cairam no Brasil Na contraméo
dameédiaglobal, o pais registrou uma queda de 4,1%
em 2021, segundo levantamento feito pela Or-
ganizacdo Mundial de Propriedade Intelectual. sex-
ta-feira, 19 de novembro de 2021

Nos ultimos anos, tem-se observado um aumento sig-
nificativo nos pedidos de concessao de patentesaore-
dor do mundo. O Brasil, porém, segue a direcdo
oposta: enquanto houve uma alta global de 1,6% no
ano passado, os numeros destacam uma queda de
4,1% no interesse pelos registros de marcas no pais,
segundo relatério da OMPI - Organizagdo Mundial
de Propriedade Intelectual.

OMPI aponta que pedidos de concessdes de patentes
cairam no Brasil.(Imagem: Freepik)

De acordo com Roberto Ribeiro, s6cio de Daniel Ad-
vogados, esse decrescimo € "um reflexo de um con-
texto socioecondmico muito anterior a efetivacgéo do
depdsito do pedido de patente. O depdsito do pedido
de patente nada mais € do que o resultado de anos de
trabalho de pesquisa, de desenvolvimento, de aper-
feicoamentos e de investimentos. E nos ultimos anos,
principalmente até o ano de 2018, o Brasil viveu um
periodo de uma profunda crise econémica com de-
sinvestimentos do governo federal entdo vigente na-
quela época, especialmente na area de pesquisa de
desenvolvimento”, explica, justificando o de-
sinteresse dos investidores no pais.

No setor farmacéutico, Ribeiro acredita que os pe-
didos podem ter diminuido em funcdo de um am-
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biente de inseguranca juridica, criado pelas
discussdes sobre o PL 12/21, que visa implementar
novas formas de licenga compulsoria e o ques-
tionamento sobre prazo minimo de validade de uma
patente.

"Desse PL, destacam-se algumas questdes bastante
preocupantes: a transferéncia de tecnologia ‘for-
cada' do detentor da patente ao licenciado; a obri-
gatoriedade de fornecimento de amostras de material
biolégico (quando for o caso); e royalties de 1,5%."

Entretanto, o Brasil também passa por outras di-
ficuldades em relacdo a concessdo de patentes: mes-
mo tendo um crescimento mais rapido de registros
em 2020, inclusive afrente de nagdes emergentes co-
moaChina e aindia, o pais apresentaamaior demora
no processo no mundo, o que também distancia os in-
vestidores. O atraso se deve a falta de estrutura no
Brasil para atender aos varios pedidosao mesmo tem-
po, 0 que expde uma problematica ainda maior.

Para diminuir o tempo necessario para a concessao
de patentes no pais, Ribeiro acredita em dois ca-
minhos: a independéncia financeira do INPI - Ins-
tituto Nacional da Propriedade Intelectual e a
reducdo da burocracia no decorrer dos pedidos.

"Ao aumentar a independéncia financeira do INPI,
obviamente, € necessario equipar o0 6rgao com pes-
soal e tecnologias suficientes pra dar conta da quan-
tidade de pedidos de patentes que sdo depositados
aqui no Brasil."

Por: Redacdo do Migalhas Atualizado em:
19/11/2021 08:56
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