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O risco crescente de roubo de propriedade intelectual
pela China

MUNDO

Como Vvocé se sentiu com

téria?Carregando...

€ssa ma-

O principal desafio dos EUA ¢ a aquisicdo de pro-
priedade intelectual (P1) pela China e o uso de sub-
sidios legais e financeiros para desenvolver produtos
dessa Pl etirar os EUA dos mercados globais.| Foto:
Nisara/Bigstock

0

A dimensdo mais importante das relagdes entre Es-
tados Unidos e China é atecnologia, que € vital para a
competicdo econémica, militar e at¢é mesmo ideo-
I6gica.

Na competi¢do econdmica, o principal desafio ame-
ricano ndo €, como as vezes ficaimplicito, ainovacéo
insuficiente. Os EUA séo o pais mais rico do mundo
por trilhdes de dolares de vantagem. O numero de pa-
tentes nos EUA concedidas a americanos es-
tabeleceu um recorde em 2019 e quase o igualou em
2020. Ou seja, mais do que o triplo do numero de pa-
tentes concedidas a japoneses, 0 segundo lugar nesse
mercado.

O principal desafio ndo é nem mesmo ainovacéo chi-
nesa. A preferéncia de Pequim por grandes empresas
e financiamento estatal em detrimento da con-
corréncia genuina garante que ela tera dificuldades
em areas-chave, do desenvolvimento de aeronaves
ao xisto.

O principal desafio é a aquisicao de propriedade in-
telectual (PI) pela China e o uso de subsidios legais e
financeiros para desenvolver produtos dessa Pl e ti-
rar os EUA dos mercados globais.

Uma legislacdo em andlise pode, se aprovada, au-
mentar esses riscos. A Lei de Inovacdo e Con-
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corréncia dos Estados Unidos (USICA, nasigla em
inglés) foi aprovada no Senado, enquanto a Lei da
Fundacao Nacional de Ciéncia para o Futuro foiapro-
vada na Camara.

Cada uma despende pelo menos US$ 100 bilhdes em
cinco anos em pesquisa e desenvolvimento dos
EUA, mas o Senado incluiu muito mais disposi¢des
gue tentam limitar o acesso chinés do que a Camara
fez até agora.

Semsalvaguardas mais fortes do que até mesmo o Se-
nado colocou atualmente, a China sera capaz de cap-
turar a tecnologia desenvolvida por pesquisas dos
EUA, subsidiar sua implantagéo e realmente causar
danos as empresas e trabalhadores americanos, em
vez do beneficio que o Congresso imagina.

Que a China continuard buscando a aquisic¢ao de pes-
quisas americanas ndo é algo seriamente discutivel.
O Departamento de Justica dos Estados Unidos re-
lata que 80% de seus casos de espionagem econémica
envolvem a China.

Existem varios casos documentados de roubo de se-
gredos comerciais chineses em guase todos 0s anos
deste século, desde o recebimento da Datang de in-
formacgdes roubadas da agora extinta Lucent em
2001, passando pelo recebimento da China State Nu-
clear Technology de informacGes roubadas da Wes-
tinghouse em 2010, até o recebimento da X-Motors
de informagdes roubadas da Apple em 2019.

Na area de captura de dados pessoais, hackers chi-
neses atacaram o Escritorio de Gestdo de Pessoas dos
EUA a partir do final de 2013 e a Equifax em 2017,
entre outros incidentes.

O roubo de segredos militares ¢ nominalmente umto-
pico separado, mas esta relacionado ao roubo co-
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mercial e parece ser extenso. A tecnologia com uso
duplo, militar e comercial, deve ser transferida, sob
requisicdo, das empresas chinesas para o Exeército de
Libertacdo do Povo, por efeito da controversa "fusdo
civil-militar" da China, politica e termo criados pelo
governo chinés. Também deve ser transferidasob re-
quisicdo para quaisquer outras entidades que o go-
verno chinés considere adequadas. Quando
confrontado pelo governo, ndo ha remédio para uma
empresa chinesa detentora de propriedade in-
telectual americana.

Apesar dessa ameaca pontual e multifacetada, quase
nenhum beneficiario chinés de aquisicdo ilegal de Pl
enfrentou sequer as mais brandas consequéncias (que
séo conhecidas publicamente). E os EUA estéo re-
lutantes em criar ferramentas de politica para des-
tinatarios de PI roubada.

Por exemplo, ainvestigacao daadministragdo Trump
sobre este enorme problema, conduzida de acordo
com aSecdo 301 do Cadigodos EUA, degenerouem
sua politica tarifaria ruim e generalizada, punindo a
todos, independentemente do comportamento.

O gueacontece ap0s 0 roubo € vital e muitas vezes ne-
gligenciado. Tendo gastomenosem inovacgéo, asem-
presas chinesas tém mais recursos disponiveis para a
producdo. Se o setor em questdo for considerado va-
lioso pelo governo central ou local, as empresas
receberdo pesados ??subsidios. Como resultado, eles
podem reduzir o preco em relagdo aos concorrentes
estrangeiros, levando-os primeiro para forada China
e, em seguida, para fora dos mercados estrangeiros.
A aquisicao legal e ilegal de tecnologia seguida de
enorme apoio estatal ajudaaexplicar avelocidade ea
extensdo da ascensdo dos fabricantes chineses de
equipamentos de telecomunicages, por exemplo.

Isso pode permitir que a China copie atecnologia de
MRNA e, em seguida, tente levar a faléncia os fa-
bricantes americanos de vacinas.

A perda de tecnologia €, portanto, apenas o primeiro
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risco. Os defensores de um sistema de inovacéo glo-
balmente aberto, onde a pesquisa americana é fa-
cilmente  compartilhada com  contrapartes
estrangeiras, reconhecem os furtos chineses, mas
consideram as protecdes a pesquisa ainda piores.

Eles argumentam que os EUA devem maximizar a
inovagdo e aceitar alguns vazamentos. Mas eles su-
bestimam o perigo. O histérico daChina éclaro: ano-
va tecnologia ndo é principalmente um meio de
melhorar a vida das pessoas; é principalmente um
meio de aumentar a supremacia do partido.

A dimensdo comercial disso é o uso pelo PCCh de
praticas anticompetitivas para criar industrias glo-
bais dominadas pela China, minando os beneficios
do desenvolvimento de novos produtos e servicos.

Projetos legislativos atuais séo insuficientes

Esse duplo golpe justifica esforgos extenuantes para
proteger a propriedade intelectual americana. Do jei-
to que esta, a USICA é inadequada para esse pro-
posito, enquanto na Camara o0 processo ainda é
embrionario.

Existem secdes do USICA que proibem a trans-
feréncia de PI para entidades chinesas, mas elas ndo
implicam punicdo para os infratores americanos,
muito menos para beneficiérios estrangeiros, e di-
ficilmente retardardo a aquisi¢ao chinesa.

Outra disposicdo cria uma lista de beneficiarios do
Estado chinés de violagdesde PI, masndoimplicane-
nhuma acdo. Por fim, h& se¢Ges que usam a au-
toridade existente de forma mais completa para punir
0s violadores, mas essas opc¢des apresentam sangoes
quase inGteis sobre individuos, quando a ameaca de
subsidios chineses indica que o alvo deve ser as ven-
das globais pelos beneficiarios do roubo de pro-
priedade intelectual.

A chave, como sempre acontece com o Pl, € a apli-
cacdo. A fiscalizacdo com relacdo as entidades da
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China é dificil e exigira a atencdo do governo ame-
ricano nao apenas agora, mas durante toda a vida Util
de qualquer programa de gastos do tipo da USICA.

No momento, até as possibilidades de aplicacao exis-
tentes estdo sendo ignoradas. A China tem acesso a
um mercado muito grande para vender produtos de-
senvolvidosapartir de Pl, sem que ninguém pergunte
nada.

No caso de seus cidaddos ou cidaddos americanos
com familia na China, Pequim também pode coagir a
transferéncia de PI. Qualquer participacdo chinesa
em empreendimentos tecnolégicos americanos &,
portanto, umrisco. Se for indesejavel bloguear toda a
participacdo chinesa em pesquisas financiadas pelo
governo federal, a aplicacéo das regras de proibicéo
de transferéncia deve ser agressiva.

Para ter alguma chance de igualar os incentivos chi-
neses, uma versdo final do projeto deve prescrever
penas criminais de acordo com o delito, bem como
multas pesadas. Como sempre acontece com a po-
litica industrial, aqueles que se opdem aessas leis po-
dem optar por néo participar.

Outro aspecto importante daaplicacdo € o controle de
exportacdo. Em principio, as exportacbes podem
ocorrer sem envolver transferéncia de tecnologia.
No entanto, os EUA n&o tém um regime de controle
de exportacédo funcionando adequadamente.

O Congresso americano, de olho na China, votou de
forma esmagadora para apertar os controles de ex-
portacdo em agosto de 2018. No entanto, o De-
partamento de Comércio dos EUA ndo conseguiu
tomar nenhuma acdo sobre tecnologias "fun-
damentais” - tecnologias consagradas que nao
deveriam ser compartilhadas livremente, como se-
micondutores de alto desempenho. E, depois de
identificar originalmente 45 tecnologias ?e-
mergentes? cuja exportacdo pode precisar de
restricdo, o Departamento de Comércio agora afirma
que nenhuma ac¢do especifica € necessaria.
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Para proteger os resultados do programa de pesquisa
da aquisicdo chinesa e da competi¢do predatdria re-
sultante, é necessaria uma proibicdo total das ex-
portacGes para a China e para paises que ndo possuem
controles adequados sobre as revendas que acabam
em mé&os chinesas.

O prazo da proibigéo seria limitado e dependeria da
evolucdo da tecnologia especifica, mas nenhum ar-
bitrio deve ser concedido para isencdes.

Caso contrario, os desenvolvedores pegarao os fun-
dos do contribuinte e, em seguida, fardo lobby com o
Departamento de Comércio ou outra agéncia de im-
plementacdo para favorecer seus interesses co-
merciais na China as custas dos interesses
econbmicos e estratégicos dos Estados Unidos.

Tal como acontece com a quebra de regras sobre a
participacdo em pesquisa e desenvolvimento, as vio-
lacGes de exportacdo por parte dos americanos de-
vem estar sujeitas a punicoes severas.

A aplicacdo da lei nos EUA é a parte mais facil. Com
relacdo aos beneficiarios chineses de aquisicdoilegal
de PI, o ponto de partida deve ser tratar seu com-
portamento como criminoso e reconhecer que 0s
EUA néo tém obrigacdo de permitir novos negdcios
de qualquer tipo com criminosos acusados.

As penalidades devem incluir a proibicéo de todas as
novas transagcbes com contrapartes americanas em
qualquer lugar do mundo, incluindo transagdes por
meio de terceiros.

Isso deve se estender a restricdo do recebimento de
capital dos EUA, direta ou indiretamente, e a proi-
bicéo de todas as vendas no mercado americano. A
ideia é apagar as vantagens comerciais do uso de tec-
nologia adquirida ilegalmente. Os infratores rein-
cidentes devem enfrentar exclusdes indefinidas de
transacgdes globais e bloqueios em seus ativos, como
qualquer outra entidade criminosa.
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Os participantesamericanos nos novos programas de
pesquisa financiados pelo governo federal devem ser
obrigados a fornecer informacdes sobre o status de
suas pesquisas e sobre quaisquer contatos com a Chi-
na.

Isso tornara mais dificil para as entidades chinesas
fingirem que, surpreendentemente, elas tinham um
programa de pesquisa independente no mesmo cam-
po, aproximadamente no mesmo estagio. Pos-
teriormente, as empresas americanas que aleguem
perdas para 0os concorrentes chineses usando tec-
nologia adquirida ilegalmente terdo uma base de
evidéncias disponivel. Essa base de evidéncias jus-
tificard uma suspensao inicial das transagdes.

As empresas americanas tém dificuldade em provar
0 comportamento criminoso dos chineses com base
em um alto padrdo de evidéncia, devido a falta de
cumprimento da lei na China. Mas quando tec-
nologias desenvolvidas em um novo programa fe-
deral aparecem na China, presume-se, por um certo
numero de anos (variando por setor), que a China de-
ve té-las adquirido ilegalmente.

Com o tempo, a base de evidéncias pode se expandir
para incluir os registros das entidades e indudstrias
chinesas envolvidas - eles estdo limpos ou sujos? Se
mais evidéncias incriminatdrias ndo vierem a luz, a
proibicgdo deve ser removida. Em caso afirmativo, os
bens devem ser apreendidos ou a proibicéo de tran-
sacOes deve ser global.

Mesmo que o processo legislativo produza regras e
penalidades de Pl ideais, aimplementacdo real ainda
seraum desafio. O lobby empresarial de agéncias re-
guladoras do Poder Executivo pode minar a intengéo
do Congresso.

As agéncias devem ser adequadamente financiadas,
dotadas de pessoal e monitoradas. Eanatureza dapes-
quisa comercial significa que este sera um esforco de
longo prazo - o Congresso deve garantir que as regras
sejam seguidas e que as penalidades sejam aplicadas
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anos depois.

O financiamento da pesquisa € uma funcéo legitima
do governo. Se a propriedade intelectual for deixada
desprotegida, no entanto, os resultados serdo o opos-
to do que o Congresso deseja.

E certo que a China tentara adquirir Pl gerada por
meio de novas pesquisas americanas e entao sub-
sidiar bens produzidos com ela.

Os EUA devem ser muito melhores em combater a
China tanto nas fases de aquisi¢do quanto na de ven-
das, ou 0 sucesso da pesquisa americana levara no-
vamente ao sucesso econdmico e estratégico da
China.

Derek Scissors € membro sénior do American En-
terprise Institute.

©2021 National Review. Publicado com permissao.
Original em inglés.
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O que propde a reforma do Codigo Eleitoral e como
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Quanto dinheiro o Brasil investiu em obras em Cuba
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Bolsonaro gastou R$ 43 milhdes com viagens, mos-
tram novos dados do governo
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Na Venezuela, governo e oposi¢cdo usam medalha
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se nao protegerem seus dados
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Unsplash/Markus Spiske VVazamentos de dados po-
derdo gerar multas

Resumo A Lei Geral de Protecédo de Dados comeca a
aplicar sancOes as empresas a partir deste domingo.

Qualquer empresa, seja ela digital ou fisica, grande
Ou pequena, esta sujeita a LGPD.

Multas podem acontecer toda vez que houver mau
uso dos dados dos clientes.

A partir deste domingo (1°) multas e demais pu-
nigdes referentes a possiveis infracoes da Lei Geral
de Protecdo de Dados (LGPD) comegam a ser apli-
cadas. A legislacao atual prevé multas diarias que po-
dem chegar a 2% do faturamento liquido de empresas
com base no balango do anoanterior, algo que, napra-
tica, pode chegar até R$ 50 milhdes - valor maximo
previsto pela legislacéo atual.

Além disso, as empresas que passarem por essa san-
cdo podem sofrer também adverténcias que cul-
minem no bloqueio de banco de dados pelo periodo
de até seis meses.

Essa ultima punicdo, em especial, pode ser ainda
mais prejudicial do que a multa em si, visto que ba-
sicamente todas as companhias hoje funcionam por
meio de dados e ter um banco blogueado pode causar
ainterrupcao daoperacao do negocio - e, dessa forma
e adepender da extensdo do caso, o prejuizo pode ser
ainda maior do que apenas o montante referente a
multa.

A expectativa, no entanto, € de que no inicioas multas
com altos valores ou penalidades mais graves ndo se-
jamimplementadas de bate-pronto, explica Luiza Sa-
to, sécia daarea de protecdo de dados, direito digital e
propriedade intelectual do ASBZ Advogados.
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Na viséo da especialista, primeiramente espera-se
gue haja "aumento da conscientiza¢ao de empresas e
titulares de dados quanto as regras da LGPD", o que
deve resultar principalmente na aceleracdo das ati-
vidades de conformidade a Lei para o segundo se-
mestre deste ano, ainda segundo Luiza.

Evolucéo e punicao

A LGPD ¢ responsavel por regulamentar a maneira
como os dados de pessoas fisicas sao coletados, uti-
lizados e protegidos no Brasil e entrou em vigor ofi-
cialmente em setembro do ano passado .

As empresas, coube a responsabilidade de se ade-
quarem e garantirem que as diretrizes necessarias
fossem postas em prética internamente.

Vocé viu?

Na era da transformacéo digital, a computacdo em
nuvem surgiu como resposta para muitas empresas
que precisavam encontrar maneiras de lidar com seus
dados. Nesse cenario, adotar um servico de nuvem,
sejaelapublicaou privada, se tornou premissa basica
para muitas organizacoes.

Paraesses dados, também hé de ter o mesmo cuidado
aplicado em informacdes internas. Henrique Vaz,
CEO da CleanCloud, especializada em seguranca da
nuvem, explica que a LGPD engloba tanto o uso de
infraestruturas internas quanto de servigos terceiros.

"A LGPD engloba a parte legal, como contratos,
NDAs e termos de uso, mapeamento de dados, com
processos e treinamentos, e atecnologia, subdividida
entre softwares de terceiros e infraestrutura da em-
presa”, explica ele, em entrevista ao Olhar Digital.

No caso de um vazamento de dados, por exemplo, a
empresa que fez a coleta tem sua parcela de res-
ponsabilidade no manejo dessas informacdes, mes-
mo que quem tenha sofrido o vazamento tenha sido
umservigo externo. "Se houver um vazamento de da-
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dos da nuvem publica que contenha informacdes
pessoais ou sensiveis conforme definidas pela lei, a
empresa estara sujeitaas sancdes da LGPD", aponta.

Ou seja, para mitigar o risco, empresas que utilizam
infraestruturas de nuvem publica ou privada para ar-
mazenamento de dados devem ter também o cuidado
de garantir que essas informacdes que ndo estao 'den-
trode casa' estejam em consonanciacom as diretrizes
de protecdo previstas pela Lei.

"O foco deve ser em assegurar que a configuragéo da
nuvem publica, que estdo ligadas com as regras de ne-
gocio de cada empresa, estdo de acordo com os prin-
cipios de protecdo de dados estabelecidos pela

e LGPD", aponta.
L] R , .
A Nesse sentido, € papel das companhias estabelecer
by ' i uma politica de acesso aos dados adequada, bem co-
L™ i mo a encriptacdo das informacdes sensiveis, sugere 0
executivo.

Eber de Meira Ferreira, advogado especializado em
direito civil da Peluso, Stupp e Guarita Advogados,
também com atuacdo em projetos para a area de Pro-
tecdo de Dados e Privacidade, destaca que as san¢des
podem ser aplicadas mesmo nos casos em que ndo ha
vazamentos.

"As sancOes poderdo ser aplicadas pela mera des-
conformidade ao que disciplina aLei naforma detra-
tar os dados pessoais, ainda que ndo hajaaocorréncia
de um incidente de vazamento de dados", comenta,
complementando que a chegada das punicgdes de-
correntes da LGPD "marca a plena vigéncia da Lei
Geral de Protecdo de Dados e deve ser vista como
mais um alerta aqueles gque ainda ndo buscaram se
adequar as suas exigéncias".
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