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Oscar: filmes mais pirateados da premiacao
escondem malwares

Neste domingo (9) acontece a cerimébnia de pre-
miag&o do Oscar. Como nem todo mundo teve tempo
Ou recursos para assistir aos filmes que estdo con-
correndo, muitos apelam para o download ilegal de
conteddo. A empresa de seguranca Kaspersky, por
outro lado, alerta para os riscos da pratica.

Segundo o Torrent Freak, na Ultima semana, seis dos
dez filmes mais pirateados na internet estdo con-
correndo a estatueta de ouro. Estes foram alguns dos
filmes mais baixados, segundo a publicacéo:

Fordvs Ferrari: no topo dos downloads e com quatro
indicacbes ao Oscar Coringa: quarta posicdo no
ranking e concorrendo em 11 categorias 1917: em
sexta posicao e concorrendo a uma estatueta Frozen
2: setimo lugar, concorrendo a duas premiagoes Era
Uma Vez em... Hollywood: ocupa o oitavo lugar e
concorre em dez categorias Malévola: Dona do Mal:
na décima posicao, concorrendo a uma estatueta

Como destacado pela Kaspersky, o download de con-
tetdo ilegal foi a segunda causa mais comum entre
ataques de malware em 2019. A empresa registrou
682 milhdes de ataques, ou 21 tentativas de infeccdo
por segundo no Brasil.
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Fabio Assolini, analista sénior de seguranca da Kas-
persky, aponta que organizag6es criminosas "lucram
muito com a pirataria e o cibercrime".

"O melhor a se fazer € buscar alternativas acessiveis,
mas legais”, diz ele. "Junte um grupo de amigos e es-
tabelecam um rodizio entre todos para assinar os ser-
vicos de streaming disponiveis, também € possivel
organizar noites de 'maratonas’ para ver os filmes que
ndo estao disponiveis online, alugando o conteudo e
dividindo o custo entre todos."

No Brasil, apirataria é considerada crime - segundo
asleis 9.609e9.610/98 previstano Cadigo Penal bra-
sileiro. A pena para o delito pode chegar até quatro
anos de reclusdo e multa.

Abrindo portas

Uma recomendacdo comum no mundo da ci-
berseguranca é manter o software de protecéo, se ins-
talado, sempre ativo. Mas, uma pratica tambem
comum entre usuarios é desligar as protecfes para
conseguir fazer os downloads.

Segundo pesquisa da Kaspersky com a consultoria
Corpa, 41% dos brasileiros ja fizeram isso em algum
momento. Assolini faz uma analogia com a propria
comida que comemos, ja que 0 aviso de con-
taminacao ¢é dado por softwares de protecéo.

"Imagine se seu prato predileto tivesse um recado do
tipo 'alimento contaminado’, vocé o comeria? A si-
tuacdo é a mesma, mas como o impacto de um ci-
bercrime é virtual, a maioria das pessoas o0
menosprezam e isso mantém as organizagoes ile-
gais", afirma o analista.

A Kaspersky informa que é preciso ter cuidado com

0 que é baixado da internet. Umadica valiosa € nunca
baixar arquivos suspeitos ou de fontes que vocé nado
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Continuagéo: Oscar: filmes mais pirateados da premiagdo escondem malwares
confia e/ou conhece. aplicativos.

Além disso, um software de seguranca também pode ~ Com informac6es de: Kaspersky, Torrent Freak.
ser de grande ajuda. Por fim, aqui vai uma dica que
sempre pode ser reforcada: mantenha seus softwares
atualizados. Isso inclui o sistema operacional (SO) e
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Estudo da Axur revela indices de ciberatagques
recordes no Brasil

Com umaumento de 231,5% em phishing apenas nos
ultimos 10 meses, Brasil € também o segundo paisdo
mundo com mais vazamentos de cartdes de crédito e
de débito

Data de Publicagédo: 07/02/2020

DINO

Comumaumentode 231,5% em phishing apenas nos
ultimos 10 meses, Brasil € também o segundo paisdo
mundo com mais vazamentos de cartdes de crédito e
de débito

A Axur, empresa lider em monitoramento e reacdo a
riscos digitais na internet, apresenta hoje o relatério
"Atividade Criminosa On-line no Brasil" - umestudo
que traz os principais dados referentes a phishing,
malwares, infracdes em uso de marcae vazamento de
dados. O levantamento mostra evolugdo sig-
nificativa das atividades criminosas on-line no pais
ao longo de 2019.

O numero de phishing, paginas falsas que capturam
dados de consumidores, no Brasil registrou recorde
com crescimento de 231,5% entre fevereiro e de-
zembro, com pico anual no ultimo més de 2019. Ape-
nas no quarto trimestre, foram 8.762 casos, com
destaque para a semana da Black Friday.

Perfis falsos em redes sociais estdo entre umdos prin-
cipais métodos de pirataria e vendas ndo au-
torizadas, que também funcionam para furto de
dados em paginas de phishing. O aumento dos ci-
berataques no Brasil segue a linha de tendéncia
também vista nos recentes dados mundiais da
APWG (Anti-Phishing Working Group).

Outro fator de alerta apontado no material € o va-
zamento de cartdes de crédito e débito, que identifica
0 Brasil como segundo pais com mais vazamento de
dados desse tipo. No total anual, 1,6 milh&o de car-
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t0es expostos foram detectados em 2019, perdendo
apenas para os Estados Unidos, o que reforca a ne-
cessidade de sistemas de detecgédo e procedimentos
de monitoramento.

Além de atividades de phishing e vazamento de cre-
denciais (e-mails com senha) e cartfes de crédito, é
notdrio o niumero de senhas vazadas de organizacgoes
com dominios .br: foram 23,6 milhdes de credenciais
Unicas detectadas, sendo 123456 a senha mais co-
mum com 37,65 milhdes de detecges no mundo.

"Com tantos dados sendo capturados (e expostos),
uma das nossas principais metas de 2019 foi tornar
publica a verificacdo de senhas vazadas a partir de
nossa base, que tem hoje mais de 9 bilhdes de cre-
denciais ja expostas em web superficial, deep e dark
web," diz Fabio Ramos, CEO da Axur.

O executivo afirma que a Lei Geral de Protecdo de
Dados, LGPD, prevista para entrar em vigor a partir
de agosto de 2020 no pais, ressalta aimportanciae ur-
génciaem entender os perigos digitais que estao pre-
sentes na plataforma MinhaSenha.com elaborada
pela empresa.

"O MinhaSenha.com , da Axur, €, um servico gra-
tuito disponivel na web para quem esta preocupado
com a seguranga de suas informagdes on-line, e de-
tém todos os dados vazados desse levantamento. Me-
diante confirmacdo do seu e-mail, qualquer pessoa
pode descobrir senhas que foram expostas em va-
zamentos de dados", completa Fabio.

O estudo também revelou que as instituigdes fi-
nanceiras foram as mais afetadas por malware, sof-
twares maliciosos que capturam dados de
consumidores, e que, portanto, precisam cada vez
mais de atencédo e cuidado com ameacas digitais. Fo-
ram identificadas 38 empresas alvo em uma Unica
fraude desse tipo em dezembro, maior nimero ja
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identificado.

O gréfico ilustra a situacdo do cenario brasileiro de
phishing entre janeiro e dezembro de 2019, que mos-
tra que programas de milhas e linhas aéreas também
foram destaque no ultimo trimestre, com 58 casos re-
gistrados em dezembro.

O crime on-line no Brasil estd evidenciado de di-
versas maneiras no monitoramento realizado pela
Axur. Acesse aqui o relatério completo.

Sobre a Axur
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Continuagéo: Estudo da Axur revela indices de ciberataques recordes no Brasil

Lider em monitoramento e reacdo a riscos digitais na
América Latina, com foco em criar experiéncias di-
gitais mais seguras para empresas € seus publicos.
Utilizando automages e machine learning, fazemos
protecdo contra ameacgas como uso abusivo de mar-
ca, vazamento de dados, phishing, aplicativos mobile
fraudulentos e vendas ndo autorizadas. Para garantir
as melhores experiéncias e

jornadas dos consumidores, esse monitoramento é
feito daweb superficial a deep e dark web. Para mais
informacdes, visite axur.com e conheca o blog Deep
Space, blog.axur.com
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