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Operacdo combate comercio ilegal de cigarros e
prende 24 pessoas em SC

SANTA CATARINA

#

Foramabordados e fiscalizados 693 bares e pequenos
mercados em todo estado.

Fiscalizacdo comecou na tarde de quinta-feira e ter-
minou na madrugada desta sexta - Foto: Policia Mi-
litar/Divulgacéo

Cerca de 22 mil carteiras de cigarros ilegais foram
apreendidas em uma operacdo realizada em bares e
pequenos mercados de Santa Catarina nesta quinta
(23) esexta-feira (24). Conforme aPolicia Militar, 24
pessoas foram presas.
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Estabelecimentos comerciais de todo o estado foram
fiscalizados na acéo realizada pela Policia Militar. A
operagdo, intitulada Varejo, comegou na tarde de
quinta, as 14h, e foi finalizada na madrugada desta
sexta, as 2h.

Operacdo de combate a venda de cigarros con-
trabandeados foi realizada em todo estado - Foto: Po-
licia Militar de Santa Catarina/Divulgacao

Foram fiscalizados 693 estabelecimentos comerciais
e 1.727 veiculos. Além dos cigarros, foram apreen-
didas também trésarmas de fogo, 40 veiculos e 1.588
objetos ilegais envolvendo jogos de azar,
falsificacOes e pirataria.

Um mapeamento da rede de varejo utilizada para a
venda de cigarros ilegais sera feito pela Receita Fe-
deral e a Secretaria da Fazenda a partir das in-
formagdes reunidas durante a operagéo.

Veja outras noticias do estado no G1 SC
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EUA divulgam medidas para reprimir comercio
eletronico de produtos falsificados

Por David Shepardson

WASHINGTON (Reuters) - O governo Trump pla-
neja divulgar nesta sexta-feira medidas para reprimir
mercadorias falsificadas e piratas vendidas nos prin-
cipais sites de ecommerce e pedir que empresas fa-
¢am mais para fiscalizar vendedores terceirizados e
aumentar os esforgos de autopoliciamento.

O assessor do secretario interino de Seguranca In-
terna, Chad Wolf, e o0 assessor da Casa Branca, Peter
Navarro, estardo entre os funcionarios em uma en-
trevista coletiva nesta sexta-feira para discutir a me-
dida no Centro Nacional de Coordenacéo de Direitos
de Propriedade Intelectual em Arlington, Virginia,
disseram autoridades do governo na quinta-feira.

Os vendedores estrangeiros enfrentam um risco pe-
queno de serem processados, disse um funcionario
do governoaReuters, de modo que uma forte acdo do
governo dos EUA "é necessaria para realinhar fun-
damentalmente as estruturas de incentivo".

Agéncias policiais estdo planejando "ac¢des ime-
diatas" para identificar mercadorias falsificadas e
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buscar "todas as autoridades estatutarias disponiveis
para aplicar multas civis e outras penalidades contra
essas entidades”, de acordo com um relatério do
DHS divulgado pelo Wall Street Journal na quin-
ta-feira e confirmado por um oficial do governo.

O governo Trump também esta buscando autoridade
legal "para permitir explicitamente que o governo
busque medidas cautelares contra marketplaces de
terceiros e outros intermediarios que vendem mer-
cadorias falsificadas", confirmou o funcionério.

Empresas como Amazon, eBay e Alibaba tém po-
liticas que proibem produtos falsificados e apon-
taram seus investimentos em programas para evitar
falsificacfes em suas plataformas.

A Amazon disse no ano passado que "investe pe-
sadamente em medidas proativas para impedir que
produtos falsificados cheguem as nossas lojas. So-
menteem 2018, gastamos mais de 400 milhGes de do-
lares no combate a falsificacOes, fraudes e outras
formas de abuso”. A Amazon ndo quis comentar an-
tes do anuncio desta sexta-feira.
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Empresas Chinesas tém historico de acusacoes de
roubos de dados

A Por Cristiane Barbieri- O Estado de S. Paulo China
foi acusada de 'roubar' US$ 100 bilhdes por ano em
propriedade intelectual

O desvio de informacdes estratégicas e roubo de pro-
priedade intelectual de empresas norte-americanas
por concorrentes chinesas estiveram entre os prin-
cipais argumentos usados pelo presidente dos Es-
tados Unidos, Donald Trump, para levar adiante a
guerra comercial contra a China. Diferentes es-
tatisticas e think tanks, como sdo chamados os
centros de pesquisa independentes globais, iden-
tificaram essa tendéncia.

Em 2018, por exemplo, o diretor do conselho de as-
suntos econdmicos da Casa Branca, Kevin Hassett,
afirmou que a China 'roubava’ US$ 100 bilh6es por
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anoem propriedade intelectual. J4 o representante co-
mercial do pais, Robert Lightizer, disse que o custo
das empresas norte-americanas por esse uso in-
devido ficavaentre US$225 bilhdes aR$ 600 bilhdes
anuais. Umapesquisafeitapela CNBC com diretores
financeiros de empresas dos EUA que, somadas, tém
US$ 5 trilhdes em valor de mercado, concluiu que
uma, de cada cinco delas, havia sofrido desvio de se-
gredos corporativos por companhias chinesas, nos
Gltimos dez anos. O think tank American Enterprise
Institute, com sede em Washington, publicou véarios
estudos sobre o tema.

Depois de negar por anos a pratica, o aumento da
pressdo fez com que, em dezembro de 2018, o go-
verno chinés anunciasse 38 medidas punitivas im-
postas a empresas daquele pais, envolvidas nesse
tipo de conduta. Entre elas, o veto a financiamentos
do governo e ter 0 nome exposto em bases de dados
acessaveis por estrangeiros. Ao saber da iniciativa,
especialistas se dividiram entre o ceticismo e 0 aplau-
S0 a uma iniciativa de tentar educar a populacéo do
pais.

Ha& dezenas casos e noticias sobre processos en-
volvendo grupos globais contra empresas chinesas
por desvios de dados e roubo de patentes. Abaixo, al-
guns deles:

Tesla - em marco de 2019, a Tesla processou um
ex-funcionario contratado pela fabricante de carros
Xiaopeng Motors, alegando que havia levado in-
formacGes estratégicas e valiosas para aconcorrente.
Em julho, durante julgamento, o funcionario admitiu
que havia subido para sua prépria nuvem no iCloud
300 mil arquivos do projeto de carro sem motorista,
masqueteriadeletado parte deles esaidodaconta, an-
tes de ir para a Xiaopeng.

Samsung - no fim de 2018, a Samsung acusou nove
executivos, entre eles o presidente da fabricante chi-
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nesa de telas Toptec, de criar uma empresa fantasma
para vender informacdes estratégicas sobre suas te-
las flexiveis. A Toptec, que era fornecedora da Sam-
sung, negou, mas trés executivos foram presos.

Apple - em julho de 2018, um ex-funcionario da Ap-
ple que havia feito o download do circuito de um car-
ro sem motoristas e embarcado para a China, para
trabalhar para a fabricante de carros Xiaopeng Mo-
tors, foi preso no aeroporto. Ele admitiu o download,
mas negou o uso das informagdes na concorrente.

GE Aviacdo - em outubro de 2018, um oficial da in-
teligéncia chinesa foi preso e acusado de roubar se-
gredos industriais e informacgbes sensiveis de
empresas areas e aeroespaciais americanas, entre
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Continuagdo: Empresas Chinesas tém historico de acusacdes de roubos de dados

elas, a GE Aviacao.

Velodyne - em agosto de 2019, a maior fabricante de
sensores para carros sem motorista acusou duas em-
presas chinesas de vender produtos que usavam suas
patentes sem respeitar a propriedade intelectual.

Invaséo de hardwares - em outubrode 2018, aBloom-
berg reportou que a Apple e a Amazon teriam des-
coberto que a Supermicro, uma das principais
fornecedoras de servidores a empresas dos Estados
Unidos, teriainserido microchips em placas-mée pa-
ra captar informacdes de empresas e governos. As
empresas negaram.
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Startup brasileira Vuxx processa chinesa Lalamove
por desvio de dados

Lalamove

Com mais de 25 milhdes de clientes em todo o mundo, a Lalamove é
chamada de 'Uber da logistica’

Além de se tornar uma acdo indenizatoria da Vuxx
contra a Lalamove, 0 caso marca um movimento
maior, o do crescimento do desvio de dados e uso in-
devido de propriedade intelectual no mundo das star-
tups

Depois de quase quebrar em 2016, a startup Vuxx fi-
nalmente havia decolado. Espécie de shopping
virtual para transporte de cargas pesadas, a empresa
cresceu seis vezes em 2019, sobre o ano anterior. Ti-
nha organizado uma nova rodada de captacdo para
2020 e a perspectiva era ganhar escala. Até que, em
setembro, recebeu um alerta de que um funcionario
havia baixado uma grande quantidade de dados es-
tratégicos. Dois dias depois, ele pediu demissdo. Nas
semanas seguintes, a concorrente chinesa Lalamove
passou a abordar seu clientes sabendo exatamente
com quem falar, que prego cobrar e como concretizar
avenda. Detalhe: o ex-funcionario havia enviado o0s
dados e negociado sua prépria contratacdo pela com-
petidora nos computadores da Vuxx.

Além de se tornar uma acgdo indenizatdria da Vuxx
contra a Lalamove, 0 caso marca um movimento
maior - o do crescimento do desvio de dados e uso in-
devido de propriedade intelectual no mundo das star-
tups. Também, pela primeira vez, traz aindicacéo da
participacdo de uma empresa chinesa nesse tipo de
abpi.empauta.com

crimeno Pais. A préatica foi muito debatida ap6s o ini-
cio daguerra comercial entre Estados Unidos e China

(

Com mais de 25 milhdes de clientes em todo o0 mun-
do, a Lalamove é chamada de 'Uber da logistica’

"A gente tinha uma vantagem competitiva grande,
famos surfar uma onda de crescimento e captar in-
vestimentos”, diz Felipe Trevisan, fundador da VVux-
X. "Vem entdo uma empresa altamente capitalizada,
mas sem as informacoes estratégicas de mercado e,
por meio de concorréncia desleal, acaba com nossa
vantagem competitiva.”

Segundo ele, a estratégia da Lalamove era contar
com a lentiddo da Justica brasileira para ganhar van-
tagem e fazer "o crime compensar”. "Porém, eles ndo
esperavamaqualidade das provas nemaagilidadeea
qualidade da decisao liminar proferida", diz Gabriel
Rocco, advogado do escritdrio Pereira Neto Macedo,
que representa a VUxXx no processo.

Assim que percebeu o desvio da base de dados, a star-
tup contratou uma equipe de peritos e um tabelido pa-
raentender o que havia acontecido. Percebeu que, ao
se desligar daempresa, 0 ex-funcionario Adriano Mi-
sinando havia se deslogado do computador. Ou seja,
todas suas conversas, inclusive as feitas via What-
SApp, estavam disponiveis na maquina. Havia
dialogos nos quais contavaa mulher o que havia feito
- e ela o0 aconselha a ter cuidado em apagar rastros.
Bem como conversas com Daniel Hsu, diretor de
vendas da Lalamove e com quem havia trabalhado
anteriormente em outra empresa. Nelas, ambos co-
memoram a obtencdo das planilhas "com 6042 clien-
tes filtrados por status, fase das negociagoes, emails
de quem decide(...) que dardo ump(...) faturamento™
aempresa chinesa. "Borabotar pradentro”, responde
Hsu.
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Com as evidéncias em maos, a Vuxx conseguiu li-
minarmente na Justica que a Lalamove fosse im-
pedida de contactar mais de 900 clientes ativos da
base de dados. Na liminar concedida no fim de no-
vembro, foi fixada multa de R$ 50 mil, em caso de
descumprimento, para cada cliente acessado.

No recessodo judiciario, a Lalamove tentou derrubar
a liminar. Entre seus argumentos, ela diz que os da-
dos mencionados sdo publicos e facilmente en-
contrados no mercado e que a Vuxx tenta, naverdade,
impedir a livre concorréncia. Por ser uma grande
multinacional e dona de uma base de dados gi-
gantesca, ndo teria sentido desviar um pequeno ar-
quivo da Vuxx. Também diz ndo estar envolvida
institucionalmente, tendo a iniciativa partido ex-
clusivamente de Misina, que foi desligado em seu
periodo de experiéncia "por ser um dos piores ven-
dedores”. H& uma declaracdo dele, feita antes do
processo, de que a Lalamove ndo foi a responsavel
por sua atitude. A chinesa diz ainda néo ter usado a
base de dados.

A Vuxx rebateu, dizendo que era pouco provavel a
empresa ndo estar envolvida, uma vez que anotificou
dos fatos e Hsu permanece como diretor da empresa.
O fato dele ter comemorado a obten¢édo do arquivo
por WhatsApp com Misina denota a importancia do
arquivo desviado e o fato de ndo serem informacdes
pablicas. Além disso, tanto diretores da Vuxx quanto
clientes cujos contatos pessoais estavam cadastrados
apenas nabase de dados desviada, receberam e-mails
da Lalamove com ofertas de servigos. Seria uma pro-
vade que as informagdes foram usadas. A liminar foi
mantida tanto no plantdo, quanto pelo relator de-
finitivo.

Reparos

Além de impedir que a Lalamove acesse seus clien-
tes, a Vuxx pediu uma indenizacao por danos emer-
gentes. Startup de livro-texto, comegou oferecendo

um software aempresas de transporte e pivoteou - co-
mo é chamada no setor uma mudanca de estratégia de
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negadcios - para se tornar um market place, apés pes-
quisar aérea. Por trésanos, 12 funcionarios, munidos
de ferramentas de inteligéncia artificial, mer-
gulharam nos clientes para entendé-los até conseguir
fazer um produto de sucesso. O resultado desse tra-
balho estava no arquivo desviado. Por esse custo, a
Vuxx pede R$ 1 milh&o em indenizacao.

Pede ainda lucros cessantes, cujo valor sera cal-
culado por umperito. O julgamento do mérito do pro-
cesso é esperado para o fim doano. Em 2019, a Vuxx
faturou R$ 30 milhdes e espera fazer uma rodada pa-
ra captar R$ 30 milhdes e expandir o servico para
outras capitais.

Com mais de 25 milhdes de clientes em todo o mun-
do, a Lalamove é chamada de 'Uber da logistica’. Foi
fundada em 2013 por Shing Chow, ex-aluno da Uni-
versidade Stanford que conseguiu recursos para criar
a empresa jogando poquer profissionalmente. Em
2019, levantou US$ 300 milhdes em uma rodada de
investimentos liderada por Sequoia China e Hil-
Ihouse Capital.

N&o ha um levantamento sobre o desvio de dados ou
roubo de propriedade intelectual das startups no
Brasil. Porém, os especialistas dizem que é uma rea-
lidade relativamente comum, uma vez que seguranca
ndo esta entre as primeiras prioridades de uma no-
vata. "Asempresas pensam que ter dados desviados é
algo de Hollywood ou feito por um 007 da es-
pionagem industrial, mas é muito comum quando é
feitapor um insider (funcionario) ou por meio de ata-
ques cibernéticos", diz Leonardo Militelli, sécio da
empresa de seguranca cibernética Ibliss Digital Se-
curity, que tem um braco voltado a startups. "Como
nas startups, as prioridades sdo aentrega do produtoe
o atendimento ao investidor, nem sempre o controlee
a seguranca é priorizada.” Segundo ele, tem havido
aumento na procura tanto nos quanto nos servigos de
protecdo, "mais por dor do que por tentar se prevenir
do problema”.

Procurada, a Lalamove ndo concedeu entrevista. Em
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comunicado via assessoria de imprensa, porém, dis-
se gue "ndo usa nenhum tipo de informagéo con-
fidencial de terceiros. (...) Nossa postura é a de
entender e buscar a verdade por meio do dialogo e da
transparéncia, reforcando a crenca no livre mer-
cado." Segundo a empresa, 0 departamento juridico
esta trabalhando para esclarecer os fatos da melhor
forma possivel. "Ressaltamos nossa confianga na
Justica brasileira e vamos cooperar totalmente com
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as autoridades legais, acreditando na rapida re-
solucédo deste assunto." Procurado por meio da La-
lamove, Hsu ndo falou. Adriano Misina também néo
quis ser entrevistado, limitando-se a dizer que "néo
podia prestar informacdes."
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Primeira operacao de combate a pirataria do ano
apreende 154 replicas de oculos na Capital

MATO GROSSO

A Delegacia Especializada do Consumidor (Decon),
em parceria com o Procon Municipal e apoio de ou-
trasdelegacias daregido metropolitana, realizou nes-
ta quinta-feira (23.01), a primeira operacdo de
combate a pirataria do ano, na Capital. A operacao
intitulada Pirataria 1 apreendeu mais de 150 oculos
réplicas de marcas famosas, que eram co-
mercializados a preco muito abaixo ao de mercado.

O trabalho contou com apoio das equipes da De-
legacia Especializada de Roubos e Furtos (DERF) de
Cuiaba, Delegacia Especializada de Repressdo a
Roubos e Furtos de Veiculos (DERRFVA), e De-
legacia Especializada de Direitos da Crianca e Ado-
lescente (Deddica).

-Continua depois da publicidade ©-

As investigacdes iniciaram ap6s a Decon receber re-
querimento das marcas dos fabricantes de 6culos e
acessorios Okley e Ray-Ban sobre a comercializagdo
de supostas réplicas de seus produtos. Os alvos de
averiguacdes foram seis bancas de um comércio co-
letivo, localizado no Bairro Dom Aquino, em Cuia-
ba.

Em todas as bancas fiscalizadas foram apreendidos
possiveis réplicas das marcas, totalizando 154 ocu-
los, sendo 78 Ray-Ban e 76 Oakley. Os produtos re-
colhidos foram encaminhados a Pericia Oficial e
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Identificacdo Técnica (Politec)

Segundo o delegado, Antdnio Carlos de Araujo, nas
lojas foram localizadas réplicas de outras marcas, po-
rém somente foram recolhidos os produtos dos fa-
bricantes que registraram a reclamacdo. Pois
somente as duas mandaram o modelo padrdo dos
seus produtos para confronto pela pericia, explicou o
delegado.

Os seis Autos de Investigacdo Preliminar (AIP) fo-
ram transformados em inquérito policial e os res-
ponsaveis pelas lojas foram intimados a comparecer
a Decon, em data marcada, para prestar es-
clarecimentos.

Osresponsaveis pelos estabelecimentos poderdo res-
ponder por crimes relativos a condutas praticadas no
comeércio de produtos falsificados ou pirateados, que
estdo tipificadas no artigo 190, inciso 1 da Lei
9.279/96, do Cdadigo de Propriedade Industrial, pena
detencéo de 3 mesesalano;artigo 7, inciso 7, VII, da
Lei 8.137/90 da lei contra as Relagdes de consumo,
pena de 2 a5 anos ou multa; por fraudes no comércio,
previsto noartigo 175, inciso I do CPB, eaindapor in-
fragdes praticadas dentro do Codigo de Defesa do
Consumidor (Lei 8.078/90 em seu artigo 67).

CenarioMT - Assessoria | PJIC-MT
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Melado paranaense conquista selo de qualidade
geografica

Geraldo Bubniak/AEN Geraldo Bubniak/AEN Ge-
raldo Bubniak/AEN

Mais um produto tipicamente paranaense ganhou re-
conhecimento nacional. O INPI (Instituto Nacional
daPropriedade Industrial) concedeu, em dezembro, a
IG (Indicacdo Geografica) para o melado produzido
na cidade de Capanema, no Sudoeste do Estado. A
partir de agora, o produto passa a ser comercializado
com o selo ?Capanema?, tnico no mercado.

Comaindicacdo de procedéncia, 0o melado passaaser
mais valorizado, possibilitando a expanséo do co-
mércio dentro do Brasil e até mesmo no exterior. De
acordo com a prefeitura do municipio, Capanema
conta atualmente com oito agroindustrias e 16 pro-
dutores de cana de agUcar, base do melado batido da
regiao.

A producdo de melado na cidade, segundo a Se-
cretaria de Estado da Agricultura e Abastecimento, é
de 400 toneladas por ano. As cooperativas e nove in-
dustrias de médio porte de Capanema garantem 200
empregos diretos.

A conquista do certificado ja mobiliza os produtores
locais. Eles falam em ampliar a produgéo para con-
seguir levar o produto a novos mercados. ?A ex-
pectativa € muito boa, pensamos em alcancar uma
escala maior de vendas. E uma 6tima oportunidade
para trazer novas familias para a producdo da ma-
téria-prima, gerando mais empregos?, disse Itamar
Schuck.

Ele é diretor-presidente da Cooperfronteira (Coo-
perativa Agroindustrial Fronteira Iguagu) que conta
com 45 cooperados, entre agroindustrias, produtores
de cana e pessoas com interesse em participar do pro-
cesso produtivo. ?A conquista da IG era o que pre-
cisdvamos para buscar mais inovaces e tecnologia.
Estamos na parte final da criagdo da nossa marca?,
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afirmou.

Norberto Ortigara, secretario de Estado da Agri-
cultura e Abastecimento, também comemora a con-
quista estadual. ?Sd0 pequenas e médias
propriedades que apostaram na cana de agucar, es-
pecialmente na producdo do melado e do agucar
mascavo. Se tornou uma grife do municipio?, afir-
mou. ?E um melado de muita qualidade, e isso
permitiu ganhar essa diferenciacdo. E o re-
conhecimento desse esfor¢o de décadas. Esse melado
0 consumidor sO encontra aqui no Parana?, acres-
centa.

GEOGRAFIA

Outro produtor, Gilberto Hass revelou detalhes do
processo que garantiram o selo de qualidade ao me-
lado de Capanema. Segundo ele, 0 municipio conta
com uma geografia favoravel, que garante uma cana
de agucar diferenciada. Citou ainda o tipo de terreno
para o cultivo,com muito pedregulho, e o clima quen-
te da regido. ?Com isso nossa cana tem mais sa-
carose, ficando mais doce?.

Ele também faz planos para aumentar a producao na
empresa, que administra com aajuda dos dois filhos.
Espera mudar para a sede nova até julho, renovando
maquinario e automatizando parte do processo pro-
dutivo.

Comiisso, diz acreditar que pode saltar dos atuais 400
quilos de melado a cada dois dias prontos para a co-
mercializacdo de 2.500 quilos no mesmo periodo.
Hass intercala a producao de melado com ade agucar
mascavo.

No horizonte da familia esta a exportacdo da mer-
cadoria. Hass contou que ja iniciou conversas com
dois paises: Estados Unidos e Holanda. ?Estamos
correndo atrés de tecnologia, passo importante para
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conseguirmos aumentar a producéo?, afirmou.

Reforco que se dara em cadeia. Mais melado sig-
nifica mais necessidade de cana. ?VVamos firmar par-
cerias com pequenos agricultores. Acho que
podemos atingir até 100 familias®?.

Outro fator que influencia é a proximidade do Rio
Iguacu, que garante uma Otima qualidade no pro-
cesso de irrigacdo. ?0 que deu notoriedade ao pro-
duto foi a qualidade. Temos gque nos preocupar em
crescer, mas sempre mantendo essa caracteristica?,
ressaltou Rafael Morgenstern.

Agroénomo de formacao, ele voltou para Capanema
para ajudar afamilia, h422 anos envolvidacom apro-
ducdo e venda de aclcar mascavo e melado. ?Tudo
aqui é bem familiar?, contou. Os Morgenstern fa-
bricam 1,5 mil quilos de cada produto por semana.

H4, contudo, outros segredos que véo além da qua-
lidade da cana. Secretaria municipal de Agriculturae
Meio Ambiente, Raquel Belchior Szimanski diz que
para o produto ficar tipicamente de Capanema de-
pende da moagem da cana, do processo de de-
cantacdo, da fervura em alta temperatura para a
retirada de impurezase, por fim, o processamentoem
umtacho acoplado auma batedeira. ?A cor é mais es-
cura, com uma cremosidade diferente e uma docgura
especial?, destacou.

IGs PARANAENSES

O Paranéa conta atualmente com oito produtos com
Indicacdo Geogréficareconhecida. Além do melado
de Capanema, Cujo processo contou com a co-
laboracdo integral do Sebrae-PR, também re-
ceberam destaque do INPI a erva-mate de S&o
Mateus do Sul; o café do Norte Pioneiro; a goiaba de
Carlopolis, o queijo colonial de Witmarsun; as uvas
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finas de Marialva e o mel de Ortigueira.

E, ao que tudo indica, Capanema pode ganhar um no-
vo selo de certificacdo nos proximos meses. O agucar
mascavo produzido na cidade esta passando por de-
talhes para também ser reconhecido pelo INPI.

?1sso é mais renda para o produtor. A 1G também aju-
da a trazer mais gente ao nosso Sudoeste, mostrando
que s6 aqui em Capanema tem esse produto?, afir-
mou Fernando Martini, presidente da Associacdo
Doce lguassu. A entidade foi responsavel por dar en-
trada no processo que terminou com a conquista da
Indicacdo Geografica.

Outras produgdes no Estado também estdo em pro-
cesso de certificacdo: abala de banana de Antonina, a
cachaca de Morretes, e 0 barreado e afarinha de man-
dioca, tradicionais no Litoral do Parana.

O que é Indicacao Geografica?

A |G nada mais é do que a identificacdo que da ori-
gem a um produto ou servi¢co. Apds conquistado, so-
mente os produtores e prestadores de servicos da
regido (em geral, organizados em entidades re-
presentativas) podem utilizar o selo.

As indicacdes sdo divididas em dois tipos: as de
denominacéo de origem reconhecem o nome de um
pais, cidade ou regido cujo produto ou servigo tem
certas caracteristicas especificas gracas a seu meio
geografico, incluidos fatores naturais e humanos.

Ja a indicacdo de procedéncia se refere ao nome de
um pais, cidade ou regido conhecido como centro de
extracdo, producdo ou fabricacdo de determinado
produto ou de prestacdo de determinado servigo.
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A Lei Geral de Protecdo de Dados (LGPD) aplicada
a saude: cinco pontos importantes sobre a protecao
de dados do paciente

No ambito da salde, a coleta de dados do paciente é
condicdo imprescindivel ao exercicio da atividade.
Todo o historico de saude, bem como as condutas
adotadas pelo profissional, sdo registradas por meio
de prontuario, um documento definido pelo Con-
selho Federal de Medicina (CFM) como um conjunto
de informacdes, sinaise imagens registradas, geradas
a partir de fatos, acontecimentos e situacdes sobre a
salide do paciente e aassisténciaaele prestada, de ca-
rater legal, sigiloso e cientifico, que possibilita a co-
municacao entre membro da  equipe
multiprofissional e a continuidade da assisténcia
prestada ao individuo (Resolucdo 1.6038/02).

Ocorre gue, de acordo com a lei 13.709/18 (LGPD),
que devera entrar em vigor em agosto de 2020, as in-
formacdes referentes a saude sdo "dados pessoais
sensiveis"”, e seu tratamento deve atender aos prin-
cipios estipulados por essa lei. Desse modo, hos-
pitais e clinicas devem estar atentos as novas regras.

1) Por que € necessario falar em protecéo dos dados
sensiveis do paciente?

O direitoaosigilo, aprivacidade, aautonomiaeadig-
nidade sdo garantias constitucionais. A Lei Geral de
Protecdo de Dados (LGPD) vem para reforcar a pro-
tecdo a bens que séo extremamente caros a todo ser
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humano.

Quando se fala em salde, essa protecéo se torna ain-
da mais importante, uma vez que cuida de in-
formaces que sdo bastante intimas do paciente, mas
ao mesmo tempo essenciais para o tratamento mé-
dico.

Outro ponto importante da lei € a vedacéo ao uso dos
dados sensiveis dos pacientes pelas operadoras de
planos de salde para contratacdo ou exclusdo de be-
neficiarios.

2) Como o tratamento dos dados influencia na re-
lacdo médico-paciente?

A anamnese é um procedimento essencial para que o
médico possa compreender 0s sintomas do paciente
e chegar a um diagnostico, e, para que seja realizada
de modo satisfatorio, é essencial que exista uma re-
lacdo de confianca do paciente para com o pro-
fissional.

O paciente jamais se sentird & vontade para falar so-
bre fatos intimos se ndo tiver a seguranca de que seus
dados serdo adequadamente preservados. Além dis-
so, determinados diagnosticos resultam em estigma
social, e o eventual vazamento da informacédo pode
causar danos irreparaveis.

3) Quais as normas atuais para tratamento de dados
sensiveis do paciente?

A iminéncia da entrada em vigor da LGPD tem sido
motivo de inquietacdo para médicos e gestores da
area de saude, em especial devido as sancdes ad-
ministrativas descritas nalei. Contudo, o temadapro-
tecdo dos dados dos pacientes ja é normatizado pela
Constituicao, leis e resolucgdes e essas regras devem
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ser observadas desde ja. Sdo exemplos:

Constituicao Federal: além de garantiradignidade da
pessoa humana, determina que séo inviolaveis a in-
timidade, avida privada, ahonrae aimagem das pes-
soas, assegurado o direito a indenizagdo pelo dano
material ou moral decorrente de sua viola¢do. Co-
digo Civil: os direitos da personalidade s&o
irrenunciaveis, sendo possivel ao seu titular exigir
que cesseaameaca, ou alesdo, ereclamar perdase da-
nos, sem prejuizo de outras san¢des previstas em lei.
Caodigo Penal: tipifica o crime de violagdo de segredo
profissional (artigo 154). Codigo de Etica Médica:
elenca os deveres de sigilo e respeito a autonomia do
paciente. Resolucdo CFM 1.605/00: o médico néo
pode, sem 0 consentimento do paciente, revelar o
conteudo do prontuério ou ficha médica. Resolucdes
CFM 1.821/07 e 2.218/18: Aprova as normas téc-
nicas concernentes a digitalizacdo e uso dos sistemas
informatizados para a guarda e manuseio dos do-
cumentos dos prontuarios dos pacientes, au-
torizando a eliminacdo do papel e a troca de
informacdo identificada em saude. Obs.: As re-
solugdes sdo hierarquicamente inferiores as leis, de
modo que, havendo incompatibilidade entre uma Re-
solugédo do CFM e a LGPD, prevalece aregra da lei.

4) Como evitar falhas na protecdo dos dados sen-
siveis do paciente?

A LGPD determinaquesejam utilizadas medidas téc-
nicas e administrativas aptas a proteger os dados pes-
soais de acessos ndo autorizados e de situacOes
acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacéo e difusdo desses dados.

A mera adocao de barreiras tecnoldgicas néo € su-
ficiente para a protecdo juridica dos agentes de tra-
tamento de dados. Isso porque a maioria das falhas na
seguranca resulta de acdo humana (basta lembrar dos
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casos de pacientes famosos que tiveram sua imagem
compartilhada por profissionais dos hospitais).

E necessario que haja treinamento e conscientizagio
de todos aqueles que trabalham na unidade e que pos-
sam ter acesso aos dados dos pacientes. A LGPD des-
taca a importancia da adocdo de praticas de
governanca e politicas internas que demonstrem o
compromisso com a seguranca dos dados.

5) Como médicos, clinicas e hospitais podem ser res-
ponsabilizados por falhas na protecdo de dados dos
pacientes?

A LGPDelencasanc¢desadministrativasaserem apli-
cadas pela Autoridade Nacional de Protecédo de Da-
dos (ANPD), e variam desde uma adverténcia até
multa de 2% sobre o faturamento da pessoa juridica.
Essas sancdes, € preciso lembrar, ndo excluem as res-
ponsabilidades civeis e penais resultantes da falha na
seguranca dos dados.

*AnaHelena de Miranda Guimardes é advogada, ins-
critana OAB/GO sob o0 nimero 43.660. Formada em
Direito pelaPUC-GO. Pds-Graduada em Direito PU-
blico pela Faculdade Damésio. Cursando Pés-Gra-
duacdo em Direito Médico e daSaude pela Faculdade
Legale. Atuante nas areas de Direito Civil, Direito do
Consumidor e Direito Médico e da Saude. Membro
da Comissédo de Direito médico, Sanitario e Defesada
Saude da OAB/GO. Membro do Comité de Etica em
pesquisa Humana do Hospital da Clinicas de Goia-
nia.

Ana Helena Guimaraes
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A violacédo de dados pessoals e seus impactos sob a
egide do Regulamento Europeu de Protecdo de
Dados (GDPR)

My

Em novembro de 2018, uma das autoridades su-
pervisoras da Alemanha (LfDI- Landesbeauftragte
fur den Datenschutz und die Informationsfreiheit, au-
toridade responsavel pela protecdo de dados e li-
berdade de informagdo em Baden-Wirttemberg)
multou o aplicativo de mensagens Knuddels em 20
mil euros ap6s uma violagdo que comprometeu os da-
dos pessoais de aproximadamente 300 mil usuarios.
A causa foi a néo utilizacdo pela empresa de crip-
tografia nos dados pessoais dos usuarios, o que fa-
cilitou aviolagdo.1 Mais recentemente -- em janeiro
de 2020 --, a autoridade publica em matéria de pro-
tecdo de dados do Reino Unido (Information
Commissioner's Office) impds uma multa de 500 mil
libras em razdo de um ataque cibernético que afetou,
ao menos, dados de 14 milhdes de pessoas, incluindo
nomes, CEPs e enderecos de e-mail.2

Episédios como esses e 0 comportamento das em-
presas em relacao aos dados pessoais dos individuos
geram uma preocupacdo maior sobre o tema, in-
clusive sobre aviolacéo -- ou vazamento -- de dados.
Neste contexto, novas legislacbes foram elaboradase
aperfeicoadas com o objetivo de proteger a pri-
vacidade e os dados pessoais.

No Brasil, ainda aguardamos o inicio da vigéncia da
Lei Geral de Protecdo de Dados (LGPD, que entrara
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em vigor em agosto de 2020, podendo tal data ainda
ser prorrogada para agosto de 2022, caso seja apro-
vado o projeto de lei 5762/19), de forma que ainda
ndo ha uma lei estruturada para regular a protecéo de
dados pessoais, inclusive no contexto de violagéo.
Por outro lado, na Unido Europeia, 0 Regulamento
Geral sobre aProtecdo de Dados (mais conhecido pe-
la sigla GDPR, do inglés General Data Protection
Regulation) esta em vigor desde 25 demaio de 2018 e
possui um conjunto de direitos, obrigacdes e san¢oes
para o caso de descumprimento de seus preceitos-- 0
que inclui a violacéo de dados.

Dessa forma, na seara do GDPR, como € tratado um
caso de quebra de dados pessoais? O que pode 0 in-
dividuo afetado fazer? E, principalmente, como deve
a pessoa juridica responsavel agir?

O que é violacao de dados pessoais?

De acordo com o artigo 4(12) do GDPR, a violagao
de dados pessoais (ou personal data breach) consiste
em uma infracdo da seguranca que tenha por efeito a
destruicdo, a perda, a alteracdo, a divulgacdo ou o
acesso, ndo autorizados, a dados pessoais trans-
mitidos, conservados ou sujeitos a qualquer outro ti-
po de tratamento, seja de modo acidental, seja de
modo ilicito.

Por consequéncia, tanto 0 acesso nao autorizado,
quanto a divulgacdo nédo autorizada de dados como
nome, enderego, e-mail, nimeros de identificacdo
pessoal e fiscal, informagdes bancérias, login, senha,
identidade do usuario, informacdes relacionadas a
salde, preferéncia religiosa, politica, além de outros
dados sensiveis e ndo-sensiveis, podem ser en-
quadrados como violagéo de dados pessoais. Con-
vem frisar que violacdo de dados &€ um género,
enquanto que adivulgacéo e 0 acesso ndo autorizados
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sdo algumas de suas espécies.

Quiais séo os personagens envolvidos na violacao de
dados pessoais?

De modo geral, 0s sujeitos presentes no contexto de
uma violacdo de dados pessoais, para 0 GDPR, sédo
0s seguintes:

individuo ou individuos afetados, os quais ne-
cessariamente devem ser pessoas naturais; res-
ponsavel pelo tratamento (data controller), ou seja,
aquele que define o propdsito e como os dados pes-
soais serdo tratados; subcontratante (data processor),
o qual realiza o processamento de dados em nome do
responsavel pelo tratamento; encarregado da pro-
tecdo de dados (data protection officer), o qual, em
determinadas circunstancias, deve ser contratado e
que possui uma série de func@es relacionadas a pro-
tecdo de dados pessoais; autoridade supervisora, que
deve fiscalizar aaplicacdo do regulamento europeu e
que possui um conjunto de atribuicfes e poderes.

Conforme o direito europeu, tanto os responsaveis
pelo tratamento quanto os subcontratantes possuem
a obrigacdo de implementar medidas técnicas e or-
ganizacionais visando garantirum nivel de seguranca
adequado ao risco relacionado a protecdo de dados
pessoais. Dentre essas medidas, podem ser des-
tacadas as seguintes: (i) pseudonimizacdo e crip-
tografia de dados pessoais; (ii) capacidade de manter
a confidencialidade, a integridade, a disponibilidade
e aresiliéncia dos sistemas e servicos de tratamento
de dados; (iii) restabelecimento da disponibilidade e
acesso aos dados pessoais em caso de um incidente
técnico ou fisico; (iv) realizacdo regular de testes e
avaliacdes em relacdo a efetividade das medidas téc-
nicas e organizacionais para garantir a seguranca do
tratamento dos dados.

Houve uma violagédo de dados pessoais, e agora?

No caso de uma violacdo de dados pessoais, 0 res-
ponsavel pelo tratamento pode detectar tal falha por
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conta propria ou pode ser informado pelo individuo
afetado pelo evento ou por outra fonte. De qualquer
forma, como se vera adiante, o controller possui um
tempo significativamente reduzido para agir.

O responsavel deve informar a quebra a autoridade
supervisoraem até 72 (setenta e duas) horas apos to-
mar conhecimento sobre a ocorréncia. Tal no-
tificacdo deve conter, a0 menos, 0S seguintes
elementos: descri¢do da natureza da violacéo, da ca-
tegoriae do nimero de individuos e dados afetados; o
contato do encarregado de prote¢do de dados ou da
pessoa designada para lidar com o evento; as con-
sequéncias provaveis da violacdo e as medidas ado-
tadas ou propostas para conduzir o caso, 0 que pode
incluir medidas para mitigar os possiveis efeitos ad-
versos da violagdo dos dados pessoais.

Convém pontuar que o responsavel pelo tratamento
deve fornecer o0 maximo de informac@es possivel
dentro do referido prazo. Se isso nao for viavel, ele
deve, em tempo razoavel, notificar a violacéo a au-
toridade competente, incluindo os motivos que oca-
sionaram o  atraso.  Além  disso, a
empresa/organizacdo deve registrar os fatos re-
lativos aos incidentes de seguranca, seus efeitos e as
medidas adotadas.

E importante esclarecer que o dever de notificar esta
atrelado ao responsavel pelo tratamento dos dados.
Todavia, o subcontratante deve notifica-lo de forma
rapida, assim que souber da ocorréncia da violagéo.

O GDPR oferece uma exce¢cdo ao dever de no-
tificacdo: caso o responsavel pelo tratamento con-
siga demonstrar que 0s riscos aos direitos e
liberdades dos individuos sdo improvaveis, nao ha-
vera a necessidade de notificar a autoridade
supervisora sobre a quebra.

Ademais, o GDPR também contém normas re-
lacionadas a comunicacdo com os individuos afe-
tados. Entretanto, esse dever ndo se aplica a todos os
casos de violagdo, mas apenas aos que possam re-
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sultar em um alto risco aos direitos e liberdades das
pessoas naturais. Mesmo nesses casos, a Co-
municacdo pode deixar de ser obrigatoria em
determinadas circunstancias.

Se o responsével deixar de cumprir o dever de no-
tificar ou o principio da integridade e con-
fidencialidade, o individuo pode apresentar uma
reclamacdo diretamente a autoridade supervisora.
Além disso, ele ainda pode optar pela via judicial, se-
ja contra o responsavel pelo tratamento ou o sub-
contratante, seja contra a autoridade supervisora,
caso ela ndo informe o individuo sobre o acom-
panhamento ou resultado da reclamagéo no prazo de
trés meses ou ela ndo promova o andamento do pro-
cedimento.

E o que aautoridade supervisora pode fazer diante de
uma violacéo dos dados pessoais?

Caso hajaviolacdo de dados pessoais, adepender das
circunstancias relacionadas ao evento e conforme as
infragOes dos preceitos do GDPR, a autoridade su-
pervisora pode aplicar sancOes, inclusive a im-
posicéo de multas, as quais devem, em cada caso, ser
efetivas, proporcionais e dissuasivas. Essas pe-
nalidades sdo mensuradas de acordo com Varios
critérios, tais como o grau da infracdo e seus im-
pactos; as medidas adotadas para a mitigacdo dos
danos sofridos pelos individuos; acondutaeo graude
responsabilidade do controller e processor diante
das circunstancias.

E importante destacar que as multas relacionadas a
violacdo de dados pessoais podem alcangar o im-
porte de 10 milhdes de euros ou 2% do volume de ne-
gocios anual, o que for maior.

Consideracdes finais
A violacdo de dados pessoais € um incidente preo-
cupante e que pode trazer consequéncias graves ao di-

reito fundamental a protecdo de dados pessoais, tais
como uso indevido dos dados, fraude, danos ma-

abpi.empauta.com

teriais e comprometimento da reputacdo dos
individuos.

Considerando que o GDPR possui efeito ex-
traterritorial - isto €, ele também pode alcancar em-
presas que ndo estejam estabelecidas na Unido
Europeia e no Espaco Econémico Europeu,3 é de
fundamental importancia que as figuras envolvidas
no tratamento de dados - seja como subcontratante,
seja como responsavel pelo tratamento - tenham agi-
lidade e observem o GDPR em caso de violacdo de
dados pessoais. Como explicado anteriormente, aau-
toridade supervisoradeve ser informada o quanto an-
tes e deve receber o maior nimero de informagdes
possivel sobre o ocorrido.

Portanto, é fundamental que os responsaveis e os sub-
contratantes, mesmo que nao estabelecidos na Eu-
ropa, realizem um diagnoéstico para verificar se o
GDPR ¢ aplicavel ao processamento de dados. Em
caso positivo, eles devem observar atentamente e res-
peitar suas normas, principios e padrdes - inclusive 0s
referentes a seguranca dos dados -, adotar controles e
medidas eficazes relacionados a protegdo de in-
formacdes pessoais e cumprir com o dever de no-
tificar e comunicar em caso de violagdo dos dados
pessoais.

1 Irwin (2018).
2 "National retailer fined half a million pounds for
failing to secure information of at least 14 million
people™ (2020)

3 "GDPR-Extraterritorial applicability | Deloitte
Switzerland" (2017).

Clique aqui.
Clique aqui.
Clique aqui.
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Clique aqui.

EUROPEAN UNION AGENCY FOR FUN-
DAMENTAL RIGHTS AND COUNCIL OF EU-
ROPE. Handbook on European data protection law:
2018 edition. Publications Office Of The European
Union, 2018. 397 p.

*Mateus Mello Garrute é advogado especialista em
protecdo de dados pessoais, mestre em direito pro-
cessual pelaUFES, LL.M.emdireitoeuropeu etrans-
nacional dapropriedade intelectual e dainformacéo
tecnoldgica pela Universidade de Gottingen (A-
lemanha), certificado pela International Association
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of Privacy Professionals (CIPP/E) e membro da Eu-
ropean Association of Data Protection Professionals
(EADPP).

*Estela Schmidt é advogada, LL.M. em direito eu-
ropeu e transnacional da propriedade intelectual e da
informacdo tecnoldgica pela Universidade de Got-
tingen (Alemanha) e bacharel em Direito pela Uni-
versidade Presbiteriana Mackenzie.

Mateus Mello Garrute e Estela Schmidt
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