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O Projeto de Lei n° 1.483, de 1999, de autoria do nobre Deputado Dr. Hélio pretende instituir a fatura
eletrbnica e a assinatura digital nas transagdes de comércio eletrénico. O autor da matéria justifica
sua iniciativa pela necessidade de se normatizar as relagbes comerciais entre empresas e entre
cidadaos e empresas, dentro do novo paradigma que vem sendo introduzido nas transagoes
comerciais com o rapido avango da Internet em nosso Pais.

A proposigao foi apensado o Projeto de Lei n° 1.589, de 1999, de autoria do ilustre Deputado Luciano
Pizzato e outros, que também dispde sobre o comércio eletrdnico, tratando em especial da validade
juridica do documento eletronico e da assinatura digital. Referido projeto pretende tratar desde ja as
novas relagdes sociais que surgiram com o advento do comércio eletrénico, seguindo tendéncia
observada em diversos paises.

Para apreciar as proposicées em pauta foi constituida Comissao Especial, a qual compete, nos
termos do art. 202 do Regimento Interno, posicionar-se sobre a admissibilidade e o mérito da
proposic¢ao principal e da apensada.

A Comissao Especial, por aprovacao de seu Plenario, definiu uma rotina de trabalho que incluiu
reunides internas e audiéncias publicas com o intuito de aprofundar as discussdes sobre o tema e
colher subsidios para a elaboracao do presente relatério. Nas audiéncias publicas, foram ouvidos e
participaram dos debates os Senhores Michael Nelson, Diretor de Tecnologia e Estratégia de Internet
da IBM Corporation, Marcos da Costa, Presidente da Comissao Especial de Informatica Juridica da
Ordem dos Advogados de Sao Paulo, lvan Moura Campos, Coordenador do Comité Gestor da
Internet, Henrique César Conti, Diretor de Servigos aos Associados da BRISA — Sociedade para o
Desenvolvimento da Tecnologia da Informagéo, Fernando Nery, Diretor da ASSESPRO, Rogério
Vianna, Coordenador Geral de Comércio Eletrénico do Ministério do Desenvolvimento, Industria e
Comércio Exterior, Pedro Luiz César Bezerra, Coordenador de Tecnologia da Receita Federal,
Odécio Grégio, Diretor de Comércio Eletronico do BRADESPAR, Caio Tulio Costa, Diretor-Geral do
Universo Online, Murilo Tavares, Presidente da Submarino do Brasil, Juliana Behring, Diretora de
Parceria do Amelia.com.br, do Grupo Pao de Agucar, Ruy Rosado de Aguiar Junior, Ministro do
Superior Tribunal de Justica e Marcos Diegues, Coordenador do Departamento de Atendimento do
IDEC - Instituto Brasileiro de Defesa do Consumidor.

Vérias colocagdes apresentadas pelos palestrantes durante as audiéncias publicas contribuiram, de
forma significativa, para a formacgao da opinido deste relator sobre o assunto, razdo pela qual
optamos por inclui-las, neste relatorio, de forma resumida.

Para a primeira audiéncia publica da Comissao Especial, realizada em 31/5/2000, foram convidados
os Srs. Michael Nelson, Diretor de Tecnologia e Estratégia da Internet da IBM Corporation, e Marcos
da Costa, Presidente da Comissao Especial de Informatica Juridica da Ordem dos Advogados do
Brasil.



O Sr. Michael Nelson, com a experiéncia de ex-funcionario do gabinete da Vice-presidéncia do
Governo do Estados Unidos e ex-integrante do Subcomité de Ciéncia e Tecnologia e Assunto
Especiais do Senado norte-americano, fez sua explanag¢do baseado na perspectiva que a IBM
Corporation tem a respeito do comércio eletrénico e do negdcio eletrdbnico em varios paises do
mundo onde ela atua.

Dizendo-se muito impressionado com a franca expans&o do comércio eletrdnico no Brasil, bem como
com o elevado grau de conhecimento que os funcionarios do governo brasileiro tém sobre a matéria,
o palestrante apresentou algumas sugestdes sobre como se pode fomentar o crescimento do
comércio eletrdnico no Brasil.

O Sr. Nelson citou que, ha dois anos, nos Estados Unidos, a Casa Branca emitiu um relatério
denominado “A Economia Digital Emergente”, que documentava o grau de importancia que a
Internet havia comprovado ter para a economia daquele pais. Nesta analise da revolugéo da Internet,
o Sr. Nelson entende que somente 3% esta concluida, sendo que em pouquissimos anos, talvez
quatro anos, os microcomputadores serao mil vezes mais potentes e o custo do transporte de dados
na Internet decrescera 99% ao longo dos préximos cinco anos.

O representante da IBM entende que é preciso, claramente, ter regras para o mercado digital, pois é
preciso lidar com questdes de tributagao, protecdo ao consumidor, privacidade de dados, assinatura
digital, correio eletronico e contratos de transagdes on line. Porém, ressalva que ainda ndo esté claro
se, de fato, é necessario ter-se a regulagao do Governo para lidar com todas essas questdes. Talvez,
argumenta ele, seja possivel em muitas situagdes trabalhar-se com solugdes nao-regulatérias, isto é,
solugdes internacionais, de natureza ndo-reguladora. Nesse entendimento, segundo ele, é preciso
observar que os legisladores, bem como os lideres do setor, devem assegurar que nao atuardo como
obstaculo ou empecilho a expansao da Internet ou do comércio eletrénico. Ainda neste sentido,
entende que o Governo deve deixar o setor privado e as organiza¢gdes ndo-governamentais
encabecarem a lideranga do processo de auto-regulamentacao no setor de comeércio eletrdnico.

De outro modo, o Sr. Nelson destacou a necessidade de se pensar o comércio eletrdnico em escala
global, pois 0 mercado eletrénico se da em escala global. Assim, ndao se pode criar solugdes
unicamente internas ou nacionais, porque este caminho ndo sera adequado para regular o comércio
eletrénico entre os diversos paises.

Também frisou a importancia de ndo se definir, na legislagao, uma Unica tecnologia, de modo a
assegurar que muitas pessoas possam experimentar diferentes tipos de tecnologias que, por sua
vez, trardo diferentes solugdes aos problemas que hoje enfrentamos para regulamentar o comércio
eletrdnico.

N&o se pode ainda, segundo o Sr. Nelson, projetar o futuro na questéo da Internet. As oportunidades
na area do comércio eletrénico e na Internet serdo ilimitadas e ndo convém redigir, desde ja, uma
legislagdo que tente prever essa ou aquela situagdo, uma vez que muitas opgdes e novas
oportunidades certamente irdo surgir.

O Sr. Nelson concluiu textualmente: “Lembrem-se, também, que, muitas vezes, na area de regulagao
menos significa mais. A Internet, até agora, vem crescendo sem muita regulagéo. E, na maioria dos
paises, ela tem duplicado e até mesmo triplicado a cada ano. Isso, em grande medida, devido ao fato
de néo estar sujeito a regulacdo. De modo que, em suma, ndo regule; apenas demonstrem.”

Quanto a legislagéo sobre a assinatura digital, o palestrante lembrou que devem ser consideradas
formas pelas quais o proprio Governo brasileiro possa utilizar assinaturas virtuais, de modo que ele
mesmo demonstre as oportunidades existentes nessa area.

Destacou, finalmente, que nos Estados Unidos foi criado um Grupo Projeto Internet Global, que é
presidido pela IBM, e tem como atribui¢gdes, dentre outras, desenvolver novas solugdes para
problemas relacionados a Internet. Dentre as questdes mais recentes discutidas pelo Grupo
encontram-se o nome de dominio; a seguranga no espaco cibernético e recomendacgdes para que os
Governos, por si proprios, fagam, mediante o uso de assinaturas digitais, o aperfeicoamento de
procedimentos com o fim de promover o aumento da seguranga na Internet.



O Dr. Marcos da Costa, advogado representante da OAB-SP, iniciou sua exposigdo destacando que
no Brasil é preciso entender o conceito de comércio eletrénico, com dois aspectos bem apartados:
um, € o comércio eletrdbnico como objeto; o outro, € o meio eletrébnico como instrumento. Neste
sentido, diz ele, que em relagdo ao comércio a legislagéo ja é bastante adequada. O Cadigo de
Defesa do Consumidor brasileiro € um dos mais destacados no mundo inteiro, sendo complementado
satisfatoriamente pelo Codigo Civil, Cédigo Comercial e por uma série de leis esparsas.

Porém, no tocante ao instrumento eletronico, o Dr. Costa entende que ainda ndo ha base legislativa
no Brasil, diferentemente do que ocorre em outros paises onde ela é bem solidificada. No caso do
Estados Unidos, ha uma grande quantidade de legislagdes estaduais prevendo a questao da
privacidade, no sentido de regular o tratamento informatizado de dados cedidos a uma terceira
pessoa. Na Europa, paises como Espanha e Portugal ja tratam em disposi¢cdes constitucionais,
especificamente, da protegéo do cidadao, em face do tratamento automatizado dos seus dados
pessoais. Também ha uma diretiva da Comunidade Européia e uma série de leis em todas as nagbes
que a compdem.

A mesma condigdo legislativa se repete nos Estados Unidos e na Comunidade Européia com relagéo
ao documento eletrénico. Na Alemanha, Italia, Portugal, Espanha e Franga, as legisla¢des internas
asseguram ao documento eletrénico a mesma eficacia do documento em papel. Na América do Sul,
o Governo da Argentina expediu um decreto que trata da questdo do documento eletrénico no ambito
da administragao publica. Também, Uruguai e Coldmbia ja estdo em processo de regulamentagao da
matéria. O Brasil ainda nao expediu, até o presente momento, qualquer norma tratando do
instrumento eletrdnico.

Como regular a Internet, num conceito de comércio global, indaga o Dr. Costa, quando se lida com
uma tecnologia que se moderniza a cada dia? Segundo ele, existem paradmetros, normas de carater
transnacional ou supranacional, que devem ser vistas como fonte base de inspiracdo por parte dos
legisladores nacionais.

Segundo o Dr. Costa, existem fundamentalmente duas fontes principais de legislagdo que devem ser
criteriosamente observadas: uma, é a lei modelo da UNCITRAL (Comisséo das Nagbes Unidas para
o Direito Comercial Internacional), e a outra, s&o as propostas em discussao de diretivas do
Parlamento Europeu, que tratam de assuntos como assinatura digital ou comércio eletrénico.

Quanto a privacidade, o Dr. Costa observou que no mundo ja existem muitas leis especificas
tratando do tema, enfatizando a privacidade do cidaddo em face do tratamento automatizado de seus
dados. Assim, entende ele, a preocupacao em relagao a esse assunto deve dizer respeito ao tipo de
tratamento automatizado que se da aos dados de alguém por parte de terceiros.

Com relagédo ao comportamento dos provedores com a privacidade de seus cliente, ha que se criar o
conceito de responsabilidade num ambiente em que se saiba que eles, provedores, nao terdo
condi¢des de conhecer todas as informagdes que trafegam na rede por seu intermédio. Neste
aspecto, o Dr. Costa também sugere que sejam adotados modelos de legislagdes ja existentes em
outros paises, a exemplo da Franga. O principio a ser seguido em relagdo aos provedores, segundo
Dr. Costa, é o que considera que eles nao tém responsabilidades sobre os dados que trafegam por
seu intermédio, mas, a partir do momento em que tém conhecimento inequivoco de que estédo
servindo para instrumentalizar ilicitos, devem promover a imediata suspensao desses servicos.

No tocante ao documento eletrénico e assinatura digital, o Dr. Costa, na qualidade de um dos
formuladores do Projeto de Lei n® 1.589/99, entende que a proposigédo adotou o que ha de mais
moderno no direito comparado, na medida em que optou por garantir eficacia juridica ao documento
eletrbnico, a partir de sua criagéo, pelo sistema de criptografia assimétrica. Assim, assinala ele, o
documento eletrénico emitido por meio de criptografia assimétrica ou de chave publica passaria a ter
eficacia juridica.

Alguns paises s0 trataram da certificagéo eletrénica sob o adngulo publico, a exemplo da Italia, onde
somente as certidées emitidas por drgédos publicos tém validade juridica. Nos Estados Unidos, cujo
conceito de responsabilidade difere do adotado na legislacao brasileira, as legislagdes estaduais
reconhecem eficacia juridica, inclusive, a certiddo privada, mas com participagdo de uma empresa



chamada Certisign, que, segundo o palestrante, seria a maior certificadora privada do mundo. Desse
modo, nos Estados Unidos, a Certisign e outras entidades privadas se encarregam da tarefa de
comprovar se a pessoa que se apresenta como titular de uma chave publica é efetivamente quem se
diz ser. Essa atividade exercida pelas certificadoras privadas exige a adogéo de diferentes classes de
certificagcao, a saber: classe 1, com um determinado nivel de responsabilidade; classe 2, com um
nivel de responsabilidade mais ampla; classe 3, com uma responsabilidade mais préoxima do nivel
pleno. Este ultimo nivel de responsabilidade é o que se utiliza, nos Estados Unidos, para atender a
base publica de érgaos publicos, notarios, consulados e outras entidades que tenham fé publica, com
a finalidade de assegurar a plena validade a titularidade da chave publica que estes 6rgaos publicos
estao certificando.

Em 14 de junho de 2000, foram ouvidos em audiéncia publica, os Senhores Ivan Moura Campos, do
Comité Gestor da Internet, e Henrique César Conti, da BRISA.

O Senhor Ivan Moura Campos iniciou sua exposi¢ao apresentando um vocabulario basico da
Internet, com o objetivo de uniformizar alguns conceitos (provedor de acesso, backbone, provedor de
informacgao, roteamento, etc.) entre os presentes e facilitar a compreensao de sua palestra e a
delimitacdo mais clara dos aspectos sobre os quais pode-se ou nao legislar.

Em seguida, apresentou duas decisdes estratégicas que foram tomadas no passado e que, segundo
sua opiniao, foram imprescindiveis para o desenvolvimento da Internet em nosso Pais. Em primeiro
lugar, destacou a decisdo do governo de dispensar de outorga as atividades ligadas a Internet. A
outra decisdo que considerou mais importante ainda foi impedir as companhias telefénicas de
prestarem o servigo de acesso discado a Internet. Como resultado, o Brasil possui hoje cerca de 450
mil hosts de Internet (computadores permanentemente ligados a rede), o que coloca o Pais em 13°
lugar no mundo.

Para o futuro, o palestrante apresentou algumas sugestdes sobre como deve atuar o Brasil no
contexto internacional, altamente competitivo e globalizado, merecendo destaque a énfase que deve
ser dada a participagao do Brasil nos negécios associados a Internet. Destacou ainda a convergéncia
da informatica e das telecomunicagdes com a industria de midia e de conteudo, que esta ocorrendo
em dire¢ao ao protocolo IP que, segundo ele, sera utilizado por todas as partes interessadas.

Com relagédo ao comércio eletrénico propriamente dito, o depoente enfatizou que 0 mesmo nao se
restringe ao chamado business-to-business e ao business—to-consumer, abrangendo também
relacdes destes dois segmentos com o governo. No caso das relagbes entre negociantes e
consumidores ja existe hoje um fluxo invertido no qual o consumidor solicita servigos ou produtos na
rede, sem contar as relagdes diretas entre consumidores.

Quanto aos temas que deverao ser objeto de agdo legislativa sugeriu certificagédo, autenticagéao,
privacidade e seguranga como sendo matérias sobre as quais existe uma certa unanimidade, embora
existam alguns defensores da auto-regulamentacdo. Quanto ao direito autoral, considerou que se
trata da matéria mais dificil de se tratar no dmbito da Internet. Outra matéria que oferece desafios
complexos para o legislador é a questéo tributaria que provocara discussdes sobre, por exemplo,
origem e destino, ndo limitadas ao territério brasileiro, mas também criticas no dmbito internacional.
Destacou que, nesse caso especifico, nao estamos atrasados, pois este € um problema que ainda
nao se equacionou em nenhum pais.

O segundo palestrante, Henrique Conti, iniciou seu depoimento apresentando, de forma resumida,
informagdes sobre a BRISA que é uma instituicdo sem fins lucrativos, que presta a seus associados
servigos de consultoria em informatica e telecomunicacgoes.

O depoente, em seguida, ressaltou que o comércio eletrbnico ja existia antes do aparecimento da
Internet, pois as empresas fazem ha muito tempo suas transagdes utilizando o padrao EDI
(Electronic Data Interchange). Com o advento da Internet, as transagdes foram ampliadas e deixaram
de envolver apenas parceiros habituais, que ja se conheciam e tinham acordo prévio para fazer o
EDI, e passaram a atingir os consumidores em geral e empresas que ndo possuiam nenhuma
relagao prévia. Além disso, os usuarios simplesmente desconhecem onde fica localizada a empresa
fornecedora do bem ou do servigo, nem se ela opera no Pais ou no exterior. Outro fator citado pelo



palestrante, que aponta a necessidade de uma nova regulamentacéo, é a natureza dos bens
comercializados pela Internet.

Para regular a matéria, o representante da BRISA sugeriu, no entanto, uma postura cuidadosa,
buscando-se a compatibilidade internacional e a simplificagdo dos procedimentos e evitando-se com
isso limitar as oportunidades oferecidas pela Internet.

O palestrante tratou de enfatizar, em seguida, a questdo das fraudes no comércio realizado por meio
da Internet. Para impedir comportamentos que causem prejuizos tanto aos consumidores como aos
vendedores ou prestadores de servigos, ha que se tomar medidas de precaugédo. Em primeiro lugar,
o depoente destacou a necessidade de se autenticar os participantes de uma transagéo, bem como
se assegurar que a transacgao seja valida, tanto nos casos que envolvem consumidores, como
naqueles que envolvem apenas organizagbes, sem esquecer as transagdes que incluem o governo.
Por ultimo, elencou outra medida relevante: proteger a integridade da transagéo, de forma a se
garantir que n&o houve adulteragdo no meio do processo.

Segundo o representante da BRISA, o melhor meio disponivel hoje para atingir as medidas citadas é
0 mecanismo de chaves publicas e chaves privadas. Esse mecanismo, no entanto, depende de um
sistema que garanta a autenticidade e a integridade das chaves, uma estrutura capaz de guardar as
chaves das pessoas e das entidades que realizam transagfes na Internet e fornecer certificados que
assegurem a propriedade das chaves.

Discute-se, em nivel mundial, segundo Henrique Conti, qual o melhor sistema de certificagao a ser
adotado. Pode-se criar uma hierarquia de certificadoras publicas ou privadas, baseado numa
certificadora-raiz que possui as informacdes de todas as outras certificadoras. Nos Estados Unidos,
segundo o convidado, esse modelo vem sendo duramente criticado, devido a preocupagdes com
privacidade. Observa-se, portanto, uma tendéncia no sentido de implantar sistemas de certificacdo
nao hierarquicos, baseados no mutuo reconhecimento e troca de certificados entre varias
certificadoras.

Por fim, o palestrante teceu alguns comentarios sobre os projetos em apreciagao na Comissao
Especial, cabendo destacar: 1) ndo é usual no cenario internacional, a certificagdo de assinaturas por
orgao publico; 2) a exigéncia de fé publica deveria se restringir a situagdes para as quais haja
previsao legal; 3) receio quanto a capacidade do Ministério da Ciéncia e Tecnologia certificar os
programas das certificadoras; 4) deve ser dado tratamento diferenciado a necessidade de
armazenamento de copias eletrénicas e de copias fisicas; 5) tecnologia de certificacdo nao deve ser
especificada na lei, mas num decreto de regulamentagéo.

Da audiéncia seguinte, realizada em 09 de agosto de 2000, participaram Fernando Nery, da
ASSESPRO, Rogério Vianna, do Ministério do Desenvolvimento, Industria e Comércio Exterior, e
Pedro Luiz César Bezerra, da Receita Federal.

O primeiro palestrante, Sr. Fernando Nery, iniciou sua apresentagéo fornecendo alguns dados sobre
o comércio eletrénico no Brasil com o intuito de demonstrar a competéncia do Pais no setor e 0
grande potencial de seu mercado interno. No dmbito da América Latina, segundo o depoente, o
Brasil detém hoje 88% das transagbes realizadas por meio da Internet, enquanto o México é
responsavel por 8% e a Argentina por apenas 2%. Em 2005, a Internet ocupara em nosso Pais 11%
do mercado publicitario e movimentara 9 bilhdes em negdcios voltados para o consumidor final.

Em seguida, o representante da ASSESPRO passou a se posicionar sobre a assinatura digital,
afirmando que ela é necessaria para aumentar a credibilidade das transagdes de comércio eletrénico
e, por conseguinte, incrementar o numero de transacdes e os valores negociados por meio da
Internet, colocando o Brasil em posicao de destaque no cenario mundial. O palestrante alertou entéo
para o risco de se assistir a realizagao das compras em outros paises, caso a regulamentagao ndo
seja logo aprovada.

O depoente informou que a Argentina ja tem legislagédo sobre assinatura digital e que o Presidente
dos Estados Unidos acabara de sancionar lei sobre a matéria que deveria ser considerada pela
Comisséao Especial.



Destacou ainda outra questdo que merece, em sua opinido, a atencao do Legislativo: a tributagdo do
comércio eletrdnico. Afirmou que os principais atores nesse negdécio sdo simpaticos a tributagao do
comércio eletrdbnico em geral e apresentou sua posi¢ao pessoal, como técnico, que considera mais
facil tributar esse tipo de comércio do que o tradicional. Citou outros assuntos que s&o objeto de
propostas que tramitam, no momento, no Congresso Nacional, que vao certamente influenciar
fortemente o funcionamento da Internet no Brasil: registros de sites de comércio eletrénico; crimes
por computador, moeda eletrénica, direito autoral, propriedade industrial e patentes de modelos de
negdcios no dmbito da Internet e desregulamentagéo do setor de telecomunicagdes.

O palestrante concluiu sua exposigao alertando que a provagao de uma legislagéo regulando a
assinatura digital levaria a um aumento de confianga no comércio eletrénico e evitaria que outros
paises que ja regulamentaram o assunto tirassem o Brasil de sua posicéo de lideranga nesse
negoécio. Ademais, a legislagdo de assinatura digital € muito importante para viabilizar as aplicagbes
governamentais, dando uma clara sinalizagdo para os governos estaduais sobre a relevancia que
esta sendo atribuida & matéria.

O Sr. Rogério Vianna, representante do Ministério do Desenvolvimento, Industria € Comércio
Exterior, iniciou sua exposicao fazendo um breve histérico da atuagéo do ministério no tema objeto
da Comisséao Especial. Relatou, entdo, que a primeira iniciativa data de 1998, quando o entéo
Ministro Botafogo criou um grupo interno de trabalho sobre o comércio eletrénico, que se reuniu e
produziu relatério que serve até hoje de guia para o ministério.

A primeira conclusao que se tirou a época, segundo o depoente, foi a necessidade de enfocar a
questdo da assinatura digital. Na ocasiao ndo havia, salvo engano, proposta legislativa em
tramitagdo no Congresso e o grupo considerou que nao era conveniente propd-la de imediato, mas
sim disciplinar o uso da assinatura digital pelo governo. Na sequéncia, o palestrante informou a
Comisséao que a primeira iniciativa nessa diregéo foi tomada, no final de 1999, pela Receita Federal
que anunciou por meio de Instrugdo Normativa que disporia de servigcos com base na assinatura
digital. Em abril de 2000, o Presidente da Republica criou um grupo de trabalho, no ambito da Casa
Civil, para se debrucar sobre o tema, cabendo destacar a grande preocupacgao existente com a
democratizagao do acesso a Internet, fundamental tanto do ponto de vista do mercado e dos
negoécios, como mecanismo fundamental de reforgo da cidadania.

Segundo o palestrante, a prestacao de informagdes aos cidadaos por meio da Internet depende
intrinsecamente da assinatura digital, pois € necessario garantir que as informagdes estdo sendo
prestadas unicamente ao interessado, que deve, portanto, ser devidamente identificado. Resolvido
esse problema com o uso da assinatura digital, ha que se promover o amplo uso da Internet por
todas as camadas sociais, sob pena de prestar servigos, apenas, a uma pequena parcela da
populagao.

Para aprofundar essas e outras questdes relacionadas ao comércio eletrdnico, o representante do
MDIC informou a Comissao que, poucos dias antes, havia sido criada, no ambito do governo federal,
o Comité Executivo do Comércio Eletronico, composto por representantes dos Ministérios do
Desenvolvimento, Industria e Comércio Exterior, da Ciéncia e Tecnologia e do Planejamento,
Orgamento e Gestao, que sera o locus para onde deverao convergir todas as demandas, propostas e
problemas relacionados ao assunto.

Quanto a legislagao, o convidado considerou que sua elaboragao é absolutamente fundamental e
concordou com o palestrante anterior quanto a utilizagdo da legislagao federal americana como
referéncia para o trabalho da Comissao. Sobre essa legislagdo, comentou que ela possui uma
preocupacgao basica: tratar os direitos do consumidor no mundo virtual, com certeza, o problema mais
importante a ser equacionado pela legislagdo de comércio eletrdnico. Esclareceu, ainda, que referida
lei pretende criar um “clima” favoravel, isto €, um ambiente adequado para os negdcios, para o
consumidor, para a sociedade e para o governo € baseia-se fortemente na Lei Modelo da
UNCITRAL.



Neste caso, a postura adotada pelos legisladores, segundo o depoente, foi de minimizar a
interferéncia sobre as atividades privadas, procurando apenas dar validade ao contrato eletrénico e
proteger os direitos das partes envolvidas.

Concluindo, o palestrante, afirmou que o mundo todo ainda esta tateando sobre o tema e citou a
existéncia de legislagdo de comércio eletrdnico na Alemanha e na Italia e a recente aprovagéao pelo
Parlamento Europeu de diretiva da Unido Européia sobre o assunto.

O ultimo convidado da terceira audiéncia publica, Sr. Pedro Bezerra, iniciou sua exposi¢cao afirmando
que a Receita Federal trabalha com dupla viséo nessa area de tecnologia e na sua forma de atuagao.
Na primeira visdo, a Receita quer ser enxergada pelo contribuinte e facilitar o cumprimento de sua
obrigacao tributaria e, para isso, utiliza fortemente a Internet.

Na sequéncia, apresentou varias informacdes para ilustrar o nivel de utilizacdo da rede, em especial
com relagéo a entrega da declaragao de Imposto de Renda, que atingiu, em 2000, a espantosa cifra
de 11 milhdes e 100 mil enviadas via Internet dentro de um universo de 13 milhdes de declaragdes.
Esclareceu que a Receita hoje é totalmente dependente da Internet para realizar seu processo
basico e a utiliza para prestar varios outros servigos relevantes ao contribuinte.

Segundo o depoente, para poder avangar ainda mais no uso da Internet, a Receita Federal precisou
instituir, em 1999, por meio de uma Instrugdo Normativa, os certificados digitais. Na realidade, o que
se instituiu foram os cartdes de identificagao do contribuinte emitidos por meio eletrénico, utilizando a
tecnologia de certificagéo digital. Antes de decidir pela publicagdo da Instrugao Normativa, a equipe
da Receita estudou profundamente a situacao da legislacdo no Brasil e as legislagdes do mundo
inteiro e concluiu que o 6rgdo tinha competéncia para legislar sobre o assunto. Essa conclusao
baseou-se no fato de que as instrugées normativas da Receita fazem parte da legislagao tributaria e
podem modificar, como ja fizeram varias vezes no passado, a identificagdo do contribuinte e
estabelecer regras na relagao entre contribuinte e Fisco.

O representante da Receita tratou, em seguida, de discutir alguns detalhes da Instrugdo Normativa.
Em primeiro lugar, destacou que referida instrugao trata tanto da tecnologia de certificagéo digital
como dos procedimentos de credenciamento de autoridades certificadoras, atribuindo a Receita o
papel de autoridade credenciadora. Define as regras para o credenciamento de empresas ou
instituicbes que se disponham a participar de um processo de concurso publico, no qual sdo
avaliadas tanto sua capacidade técnica, como caracteristicas e condigdes como, por exemplo, capital
minimo. Estabelece, ainda, que a Receita fara auditorias periddicas nas autoridades certificadoras,
as quais cabe emitir os certificados eletrénicos (e-CPF e e-CNPJ), por conta e custo do contribuinte,
que, em contrapartida, passa a contar com servigos prestados via Internet que somente podiam ser
prestados pessoalmente.

O palestrante informou a Comissao que o sistema de certificagcao é baseado na emissdo de um
certificado raiz da Receita que deve ser colado ao certificado da certificadora credenciada. Esses
dois certificados sdo anexados ao certificado do contribuinte, garantindo que ele recebeu a
certificagdo de uma entidade credenciada pela Receita. Essa sistematica permitira que o contribuinte
obtenha a copia de sua declaragao ou que uma CPI, ou um juiz, devidamente certificados, acessem
o banco de dados da Receita para consultar as declaragdées de qualquer pessoa.

A Instrugdo Normativa, segundo o depoente, ndo mexeu na questao das autoridades registradoras
que continuam sendo intervenientes nesse processo. Nesse caso, num primeiro momento, a Receita
optou por continuar trabalhando apenas com os cartérios publicos.

Neste ponto, o convidado passou a discorrer sobre a segunda visdo que norteia os trabalhos da
Receita, explicando que ela é necessaria, pois nem todo contribuinte quer ser enxergado pela
Receita. Nesse caso, é preciso garantir que a tecnologia néo seja usada para aumentar a fraude. E
fundamental, na opinido do representante da Receita, que a legislagao traga uma série de definigbes,
uma vez que o comércio eletrdnico revolucionou varios principios tributarios. E necessario redefinir o
fato gerador, a origem, o destino e as responsabilidades fiscais. Concluiu, destacando que cabe ao
Legislativo legislar sobre o comércio eletrbnico em geral e criar novos principios do ponto de vista
tributario.



Na audiéncia publica seguinte, realizada em 23/08/2000, foram convidados, o Sr. Odécio Grégio,
Diretor de Comércio Eletronico da Bradespar; o Sr. Caio Tulio Costa, Diretor Geral da Universo On
Line (provedor UOL); o Sr. Murilo Tavares, Presidente da empresa Submarino do Brasil; e a Sra.
Juliana Behring, Diretora de Parceria do Grupo P&o de Agucar.

O Sr. Odécio Grégio, representante do grupo Bradesco, iniciou sua palestra dizendo que, em 1998, a
Bradespar langou sua primeira experiéncia de comércio eletrdnico na Internet, sendo que o site
possuia apenas uma carteira eletrénica, cujo sistema era seguro e utilizava criptografia de 1.024 bits.
O cliente podia utilizar cartao de crédito, cartdo de débito e cartdo de poupancga, apenas cadastrando
uma senha de, no minimo, oito digitos.

Ressaltou, ainda, que o Bradesco tem evoluido constantemente nas ferramentas de seguranga para
o cliente dentro do ambiente do site de comércio eletrénico. Neste sentido, desenvolveram um novo
sistema, no qual o proprio site emite um boleto bancério. Este boleto bancario, como meio de
pagamento, ja aparece na tela para o cliente, que podera paga-lo no banco de sua preferéncia ou,
mesmo, por intermédio de algum Internet banking.

O Sr. Caio Tulio Costa, representante do provedor UOL, teceu alguns comentarios bem sucintos e
genéricos acerca do comércio eletrdnico. Iniciou sua exposi¢cao destacando que apenas 5% da
populagao brasileira, ou 8,5 milhdes de pessoas, tem acesso a Internet no Pais, porque existem
algumas barreiras, ainda intransponiveis no momento, como o alto custo dos computadores e a
pequena disponibilidade de linhas telefénicas no Brasil.

Destacou que em recente pesquisa feita com usuarios do portal UOL, foi detectado que 80% dos que
passam pelas paginas de comércio eletrénico nao fazem compras via Internet. Porém, a grande
maioria dos entrevistados, 86% desses 80%, disseram que nao fazem compras por sentirem falta de
seguranga na transagao.

O palestrante entende que as proposi¢cdes que tramitam no Congresso Nacional devem regulamentar
fundamentalmente o fator seguranca nas transagbes verificadas no ambiente Internet. Também acha
que as experiéncias no Brasil e no exterior ja tém demonstrado que deve-se permitir que varias
instituicoes, publicas e privadas, possam desenvolver sistemas capazes de dar seguranga e
autenticidade a uma assinatura digital. No seu entendimento, quanto mais empresas estiverem
capacitadas e devidamente reguladas para atender a esse objetivo, melhor sera para a populagao.
Assim, conclui o depoente, a regulamentagao para as transagoes e autenticagbes eletronicas da
assinatura digital ndo deveria criar reservas de mercado, mas, sim, permitir que diversas instituicdes
possam desenvolver tecnologias para a execugao dessa atividade de certificagao.

Em seguida, o Sr. Murilo Tavares, empresario e presidente do site Submarino, iniciou sua
explanacao, dizendo-se representante do segmento do comércio eletrénico no Brasil. Citou dados
que indicam uma movimentagao entre 200 a 300 milhdes de reais no comércio eletrénico entre as
nagoes na Internet no ano de 1999, sendo que ja ha estimativas, segundo ele, de que este volume
possa chegar, nos proximos trés ou quatro anos, a mais de 8 bilhdes de reais.

Acredita, o Sr. Tavares, que o comércio eletrénico devera atender a uma demanda reprimida, por
meio da conveniéncia e facilidades que as pessoas terdo para consumir, e permitira suprimir
dificuldades geograficas, na medida em que disponibilizara produtos e mercadorias para pessoas
localizadas nas pequenas cidades brasileiras. Também as industrias brasileiras estdo muito
empenhadas no crescimento do comércio eletrénico no Pais, porque poderao oferecer uma gama de
produtos muito maior do que a oferecida por intermédio das lojas de rua.

No seu entendimento existe uma diferenca crucial na questédo da privacidade, quando esta é
questionada no ambiente Internet. Assim, no mundo real, o consumidor pode ser um anénimo, na
medida em que entra numa loja, olha os produtos que quer e vai embora, sem que ninguém saiba o
que ele fez. Ja no ambiente da Internet, ocorre exatamente o contrario, pois quando o
“‘consumidor-internauta” entra num determinado site de compras, o administrador desta pagina
sabera precisamente quais as caracteristicas deste consumidor. Logo, surge a discussédo sobre como
o lojista da Internet devera lidar com a privacidade dos dados de seu cliente que acabou de passar



pela sua pagina. Entende, Murilo Tavares, que uma pessoa ndo pode ser exposta pelo fato de estar
adquirindo um produto ou simplesmente navegando num determinado site.

A segunda grande preocupag¢ao demonstrada pelo convidado diz respeito a clareza da transagéo. O
comerciante na Internet tem que dizer exatamente o que esta vendendo, quanto custa, quanto tempo
demora e quais as condigbes da entrega do produto, além de alertar o consumidor sobre os
possiveis problemas que poderdo ocorrer com a entrega. Apesar dessa preocupagao também existir
no comércio praticado no mundo real, no comércio eletronico ha o agravante de que o consumidor
nao podera voltar a loja para reclamar pessoalmente por ter sido mal-atendido .

Outro terceiro aspecto, ndo menos importante na opinido do palestrante, é a confidencialidade dos
dados do consumidor no comércio eletrénico. Além da veracidade e da boa-fé na transagao, é
necessario que se preserve a confidencialidade dos dados financeiros do cliente numa determinada
transagéo comercial no ambiente eletrdnico. Na triangulagao entre consumidor, lojista e meio de
pagamento, é preciso que se tenha formas contratuais e legais de se assegurar, com auxilio da
tecnologia da criptografia, a confidencialidade dos dados financeiros de um consumidor que se
dispOs a declarar, por exemplo, o nimero de seu cartdao de crédito.

A Sra. Juliana Behring, diretora da divisdo de comércio eletrénico do Grupo Pao de Acgucar (site
Ameélia), destacou que o site do P&o de Agucar Delivery foi, em junho de 1996, um dos pioneiros em
comercio eletrdnico no Brasil, tendo surgido a partir da larga experiéncia de comércio varejista
adquirida pelo Grupo Pao de Agucar.

Atualmente, entende a palestrante, que com a evolugdo do comércio no ambiente virtual, é preciso
que a legislagdo ndo engesse as formas que as empresas terdo para disponibilizar mecanismos de
uso facilitado para o consumidor neste novo ambiente de compras, que é a Internet. O cliente, na sua
opinido, ndo pode encontrar muitas barreiras para efetuar a compra no ambiente virtual, devendo Ihe
ser facultado, por exemplo, o uso de assinaturas digitais por meio de senhas.

Alertou que o Grupo Pao de Agucar vem enfrentando uma barreira especifica quanto as formas de
pagamento no comércio eletrdnico, uma vez que o boleto bancario ndo tem validade juridica e,
qguando se vende a prazo, o estabelecimento se sujeita a inadimpléncia muito grande. Segundo ela, o
site do Grupo opera hoje com diversas formas de pagamento, a saber: cartdo de crédito, 60%;
cheque, 35%; vale-refeicao eletrénico, 3%; e dinheiro, 2%. Com relagao ao boleto bancario somente
irdo utiliza-lo para vendas a vista, pois nas vendas a prazo a validade juridica do boleto é muito
questionavel. Algumas empresas do segmento de cartdo de crédito ja estdo se mobilizando para
oferecer meios de pagamento mais seguros na Internet.

Por fim, a Sra. Juliana Behring insistiu que o legislador ndo deve permitir que apenas um érgao seja
autorizado a emitir a certificagéo digital. Mostrou muita preocupagéo também com a avaliagéo dos
orgaos que poderdo conceder a certificagao digital, bem como a periodicidade dessa avaliagdo. No
seu entender, essa avaliagdo deveria ser inferior a dois anos, porque a tecnologia corre muito rapido,
e as ferramentas oferecidas no ambiente eletrénico também evoluem num ritmo muito intenso.

Na ultima audiéncia publica realizada pela Comissao Especial, em 22/03/2001, foram ouvidos S.Exa.,
o Dr. Ruy Rosado de Aguiar Junior, Ministro do Superior Tribunal de Justica, e o Dr. Marcos Diegues,
Coordenador do Departamento de Atendimento do IDEC - Instituto Brasileiro de Defesa do
Consumidor.

O Ministro Ruy Rosado destacou, inicialmente, a grande responsabilidade dos legisladores na tarefa
de normatizarem as condutas das pessoas no novo ambiente da Internet, cujas consequéncias ja sao
significativas para uma parcela da sociedade brasileira. Assim, entende que a lei sobre os servigos
da sociedade de informacao é necessaria para trazer seguranca as relagées decorrentes dos
negdcios gerados neste novo ambiente. A tarefa do legislador seréa de dar solugao a algumas
questdes, porém evitando criar um instrumento de contengao, que prejudicaria o desenvolvimento do
mercado. Assim, entende o Ministro, deve-se, como principio basico, ndo dificultar e, sim, facilitar o
exercicio da atividade informatica na rede mundial de computadores.

Como parametro inicial deve-se observar, diz ele, a lei modelo da UNCITRAL (modelo aprovado pela
Assembléia Geral das Nagdes Unidas), que enuncia: “Ndo se negaréo efeitos juridicos, validez ou



forga obrigatoéria a informacgédo pela s6 razdo de que estd em forma de mensagem de dados”. Isto é,
nao ter nenhum preconceito com relagéo ao que consta da rede; segundo, ndo impor sistemas
prévios de fiscalizacdo e de controle aos participantes dos servigcos de informatica; terceiro, manter e
acentuar a necessidade de protegao do consumidor; quarto, permitir a aplicagao do direito existente
para todas as situagdes que nao exijam regulagéo especifica.

Os temas a serem enfrentados na tarefa de legislar sobre agbes praticadas no ambiente Internet
podem ser assim elencados:

a) decidir sobre a protegao da privacidade do titular dos dados pessoais inseridos na rede;

b) definir as atividades que ndo podem ser veiculadas na Internet, como, por exemplo,
programas que gerem danos informaticos, difusdo de material pornografico, apologia ao terrorismo,
violagdes a propriedade intelectual, dentre outras;

c) dispor sobre os métodos para garantir a autoria e a veracidade dos documentos eletrdnicos;
d) estabelecer a responsabilidades dos agentes que atuam na Internet, como o autor da
informacao, o receptor dela, os intermediarios que prestam servigos de telecomunicagbes dos que
prestam servigcos de busca.

Com relagéo especificamente ao comércio eletronico, destaca o Sr. Ministro, é preciso definir os
requisitos especificos do contrato celebrado na rede; o lugar onde é celebrado, o tempo, a lei
aplicavel, a formalizagao do contrato, a sua prova, o meio € 0 modo de reclamacgao, a assisténcia que
possa ser dada ao consumidor e a responsabilidade do prestador de servigos ou do fornecedor dos
produtos comercializados.

Na primeira analise que fez sobre o Projeto de Lei n° 1.589/99, de autoria do Deputado Luciano
Pizzatto, o Sr. Ministro apontou que alguns principios recomendaveis para o comércio eletrénico
foram adotados na proposigao, a saber: libera o fato informatico de qualquer autorizagéo prévia (art.
3°); preserva a legislagdo de protecdo ao consumidor (art. 13); cria um sistema de garantia da
autenticidade e veracidade dos documentos (art. 24 e seguintes). Ao dispor sobre o contrato, o PL n°
1.589/99, enumera os requisitos que deve conter a oferta, que sdo genericamente os mesmos
requisitos que constam do art. 5° da Diretiva da Unido Européia, com énfase para a identificagdo do
ofertante, a exigéncia do seu endereco geografico e os seus dados profissionais. Entretanto, a
proposi¢cao € omissa quanto: ao objeto do contrato, esclarecimento acerca do prego, outras despesas
da compra, tributos, enfim tudo aquilo que é de responsabilidade do comprador. O projeto ainda nao
se refere a oferta ou a comunicagdo comercial ndo solicitada.

O projeto tem a clara preocupacéao de preservar as informagdes privadas do destinatario, quando em
seu art. 5° define que tais informagdes sao sigilosas, mas, em seu paragrafo, permite a transferéncia
desses dados se houver clausula com destaque no contrato. Adverte, porém o Sr. Ministro, que
sabidamente os contratos de ades&o nao sao lidos com a devida atengao pelos consumidores.
Assim, entende ele, ainda que postas em destaque essas clausulas, elas passam despercebidas e a
regra proposta permitira o uso indiscriminado dos dados pessoais se a referida clausula constar do
contrato. Essa regra, portanto, parece n&o ser conveniente para o cidadao, e a transferéncia dos
seus dados somente poderia ser feita mediante contrato préoprio ou sua manifestacdo expressa e
inequivoca.

O Ministro Rosado destaca que o Brasil precisa se conscientizar da importancia dos bancos de
dados pessoais, uma vez que seu uso indevido podera servir a pratica de crimes, fins comerciais e
politicos, que nido sao de interesse do cidadao.

Com relagéo a responsabilidade do provedor por intermediar a divulgagao de informacdes de
conteldo questionavel, a solugcao apresentada no PL n°® 1.589/99 parece ser interessante, pois
determina que o provedor, a partir do momento que tome conhecimento do usos indevido da rede,
fica obrigado a tomar certas providéncias para impedir a continuidade da conduta irregular do
usuario. Porém, ainda seria conveniente que o legislador previsse uma norma exigindo que o
provedor incentive seus usuarios a utilizar certas ferramentas ja disponiveis pela tecnologia atual,
para impedir que fatos irregulares acontegcam. Medidas dessa tipo poderiam evitar, por exemplo, a



pratica do “spam”, que é o envio indevido de malas diretas a milhares de pessoas sem a sua
solicitagao.

Assim, o Ministro Rosado resume a questdo da responsabilizagao do provedor, dizendo que ela
podera ser total, intermédia ou nenhuma. No primeiro caso, existiria um controle prévio total, que
seria desinteressante para a democracia e, talvez, contraria aos principios constitucionais adotados
no Brasil. A opcao de exercer nenhum controle implicaria na liberagao absoluta, causando uma
ampla falta de responsabilizagdo no processo. Por fim, a solugdo adotada pelo PL n°® 1.589/99, que
seria a intermédia, obrigaria o provedor a tomar certas providéncias uma vez ja acontecido o caso. A
responsabilizagdo do provedor podera ser penal, administrativa ou civil.

No Titulo Il do projeto de lei, que trata do comércio eletrénico, poderiam ser incluidas disposigdes
relacionadas as questbes contratuais, abordando, por exemplo, os aspectos relacionados ao lugar e
ao momento da celebragéo do contrato. Talvez seja o caso, de incorporar os principios e regras
referentes aos contratos firmados a distancia, como aceitos no Cédigo Civil Brasileiro e no Cédigo de
Defesa do Consumidor. Com relagédo ao lugar do contrato, faz-se necessario analisar com cautela a
definicdo de um ou outro principio, porque, em determinado momento, o Cédigo Civil entende que a
lei aplicavel é a lei do domicilio ou da sede do fornecedor, mas o Cdédigo de Defesa do Consumidor ja
determina que o fornecedor teria que se adaptar as diversas legislagdes de todos os lugares onde
estivesse o consumidor.

Assim, destaca o Ministro Rosado, parece ser conveniente, em principio, adotar a lei do fornecedor,
mas, quando essa sede for usada como artificio para burlar a prote¢do do consumidor, adotar-se-ia
como regra a lei do consumidor.

Com relagéo ao art. 51 do PL n° 1.589/99 que permite a utilizagcdo do juizo arbitral, o Sr. Ministro
entende que este incentivo da lei abriria um precedente perigoso para o consumidor, que se vé
forcado, na maioria das vezes, a assinar um contrato de ades&o. Na sua opinido, os conselhos e
comissdes de arbitragem que estdo se organizando no Brasil junto as associagbes comerciais podem
nao ter a devida imparcialidade e independéncia necessaria para julgar tais causas.

Quanto a opgéo que o projeto de lei faz na questédo da entidade certificadora, o Ministro Rosado
alerta para o velho habito do colonial cartorialismo. Ndo é recomendavel que a lei estabelega o
monopdlio em favor dos notarios. Seria conveniente examinar os termos do Decreto-lei n® 290/99, de
Portugal, que permite a qualquer entidade credenciada a fungéo de certificar a autenticidade do
documento virtual. Pergunta, entdo o Sr. Ministro, por que, por exemplo, os tribunais, bancos,
reparticoes publicas, OAB, Correios nao podem autenticar seus documentos? Bastaria que a
administracao publica selecionasse os certificadores e os fiscalizasse, na busca de um servico
confiavel e eficiente, sem o ranco do cartorialismo monopolista.

Ao dispor sobre as infragdes criminais, o PL n° 1.589/99 apenas equipara a certas figuras e delitos
que ja estao previstos na legislagdo comum e que podem ser cometidos pelas pessoas, sem ser pela
via da rede, a fim de que se possa equiparar esses delitos aqueles que podem, assim, ser praticados
no ambiente da rede. Porém, destaca o Ministro Rosado, ndo sdo apenas esses delitos descritos no
projeto de lei que sao especificos da informatica e seria oportuno que o legislador fizesse a previsao
de delitos que, ndo estando na legislagdo comum, sao préprios da informatica, a exemplo da invasao
hostil do ambiente informatico de outrem, dentre outros.

O Dr. Marcos Diegues, representante do IDEC, comegou sua exposigao dizendo que, do ponto de
vista do IDEC, ou mais especificamente do ponto de vista do consumidor, ndo ha necessidade de
nova legislagao para regular o comércio eletrénico no Brasil. O IDEC entende que o Cddigo de
Defesa do Consumidor, quer pela sua modernidade ou pela qualidade de elaboracéo, é
absolutamente aplicavel e satisfatorio para regular o comércio eletrdnico entre o fornecedor e o
consumidor.

Mesmo com a importancia para o consumidor de se legislar sobre a assinatura eletrénica e
certificacao digital, faz-se necessario chamar a atengéo para o art. 48, do Cddigo de Defesa do
Consumidor, que diz claramente que qualquer manifestagcdo de vontade do fornecedor é considerada
um documento valido e passivel de execugao.



O IDEC também entende que o direito a informagao é um direito fundamental do consumidor e esta
preocupagéo consta do art. 4°, alineas “a” e “d” do PL n° 1.589/99, no momento em que se refere a
oferta de contratagao eletrénica exigindo informacdes claras e inequivocas. A questao dos sistemas
de seguranca também esta prevista no projeto de lei, que exige que esses sistemas sejam
informados ao consumidor. A exigéncia de que essa informagao seja dada ao consumidor é
fundamental e permitira que ele se sinta mais seguro no relacionamento com qualquer fornecedor
que haja dessa maneira.

Com relagéo as informacodes derivadas de bancos de dados, o Dr. Diegues entende que é importante
que haja uma legislacao tratando, de forma mais detalhada, a possibilidade de transferéncia, cessao
ou venda de dados particulares do consumidor que sao fornecidos quando este transaciona no
ambiente Internet. Porém, o Cédigo de Defesa do Consumidor (CDC) trata a questédo dos bancos de
dados de forma generalizada, com informagdes relativas a consumo, mas nao séo especificas no
tocante a privacidade de dados do consumidor. De outro modo, o CDC exige, com relagdo ao banco
de dados, que o consumidor seja sempre comunicado, por escrito, de que esta sendo aberto um
banco de dados com informagdes a seu respeito ou que um registro em seu nome esta sendo
modificado. Assim, entende o Dr. Diegues, que se essa exigéncia legal do CDC for cumprida, a partir
desse momento, o consumidor podera dirigir-se a empresa que o incluiu indevidamente e exigir que
simplesmente retire o seu registro do banco de dados.

O art. 8° do projeto de lei traz uma disposi¢ao que obriga que a mensagem de carater publicitario ou
oferta de negdcios possa ser identificada pelo destinatario como tal, segundo a necessidade, e que
tome conhecimento do seu conteudo. Tal disposicao é valida e absolutamente pertinente, apesar do
CDC conter uma regra semelhante.

O representante do IDEC ainda chamou a atengao para os termos do art. 10 do projeto de lei, no
qual ha uma ressalva quanto a responsabilidade do intermediario que fornece ou oferece servigco de
armazenamento de arquivos ou de sistemas necessarios para operacionalizagao da oferta
eletrdnica. No PL n°® 1.589/99 s6 existem duas Unicas condigdes em que o intermediario seria
responsabilizado, por meio de agao regressiva. Porém, o CDC ja estabelece a responsabilidade
solidaria para todos os casos, sendo mais amplo no tocante a protecao dos direitos do consumidor.
Finalmente, o Dr. Marcos Diegues elogiou o art. 13, do PL n° 1.589/99, que diz, Unica, exclusiva e
puramente: “Aplicam-se ao comércio eletrénico as normas de defesa e protegdo do consumidor”.
Ainda com o propdsito de enriquecer os conhecimentos sobre a matéria, este relator realizou
reunidoes em Sao Paulo com a participacao de parlamentares desta Comissao Especial, tendo
recebido valiosas contribuigdes e sugestdes adicionais de diversos participantes, em especial da
BRISA, da CNI, da ABRANET, da ASSESPRO/ABES, da AmCham e de outras entidades
representativas do setor.

Il -VOTO DO RELATOR

Gracas a popularizagdo do computador pessoal e da Internet, os habitos de consumo e as formas de
relacionamento entre as pessoas sofreram, na ultima década, importantes transformacdes. O uso da
mensagem eletrOnica e de documentos eletrdnicos que expressam compromisso vém crescendo
rapidamente. A mensagem eletronica ja substitui com sucesso a antiga carta e, em muitos casos, o
contato telefénico entre pessoas e firmas.

Torna-se necessario, portanto, dispor sobre a validade a ser dada a esses novos instrumentos que a
tecnologia colocou a disposi¢ao do cidadao e que, pela sua praticidade, vém sendo adotados
entusiasticamente. Hoje, apenas no Brasil, a Internet, certamente o principal canal de comunicagao
eletrdnica, ja conta com cerca de nove milhdes de usuarios, a maior parte deles trocando mensagens
eletrbnicas e navegando em paginas de fornecedores de bens e servigos.

No entanto, em decorréncia de uma percepgao de falta de seguranca operacional e de
fundamentagéo juridica para as operagoes realizadas por meio eletrénico, o nimero de pessoas



fisicas que efetivamente realiza transagbes comerciais via Internet no Brasil ainda é infimo, realidade
bem diferente da constatada no mercado norte-americano e em outros paises em que melhorou a
confianga do usuario no comércio eletrdnico, gragas ao melhor conhecimento técnico e a existéncia
de uma legislagéo especifica que proteja os seus atos comerciais.

O comércio eletrénico, em suma, vem-se expandindo em nivel mundial. No Brasil, porém, ainda nao
ha garantias suficientes, seja ao agente, seja ao consumidor, existindo, portanto, uma demanda por
regulagdo da matéria.

A legislacéo de outros paises ja reconhece essas demandas, dispondo sobre a validade do
documento eletrénico, sobre a assinatura digital e sua certificagdo e sobre as normas aplicaveis ao
comeércio eletrénico. A tabela apresentada a seguir resume alguns dos aspectos tratados com maior
freqUéncia por esses textos legais.

Tabela 1 — Andlise comparativa da legislacdo adotada em outros paises e por organismos
internacionais

Instrumento legal

Portugal Decreto-Lei n° 290-D/99

Republica Tcheca Ato n° 227, de 29/6/2000 (The Electronic Signature Act)
Irlanda Electronic Commerce Act, 2000

Peru Ley n° 27269

A legislagéo inclui definicbes dos principais termos usados

Portugal SIM
Republica Tcheca SIM
Irlanda SIM
Peru NAO (Remete para o regulamento)

Trata da validade do documento eletrénico

Portugal SIM

Republica Tcheca SIM (mensagem eletrdnica)
Irlanda SIM

Peru NAO

Trata da assinatura eletrénica

Portugal SIM
Republica Tcheca SIM
Irlanda SIM
Peru SIM

E neutra tecnologicamente

Portugal NAO (criptografia assimétrica)
Republica Tcheca SIM
Irlanda SIM

Peru NAO (criptografia assimétrica)



Trata da certificagao

Portugal SIM
Republica Tcheca SIM
Irlanda SIM
Peru SIM

Admite o credenciamento da entidade certificadora

Portugal SIM (voluntario)

Republica Tcheca SIM (voluntario) (Administragcéo publica s6 aceita documento
eletrénico certificado por entidade credenciada

Irlanda SIM (voluntario)

Peru SIM (voluntario) (compulsério o registro)

Trata de certificadoras de outro pais

Portugal SIM
Republica Tcheca SIM
Irlanda NAO
Peru SIM

Trata da protegao a privacidade

Portugal SIM (somente de informagdes prestadas as entidades certificadoras)
Republica Tcheca NAO

Irlanda NAO

Peru SIM (somente de informagdes prestadas as entidades
certificadoras)

Trata da protecéo ao consumidor

Portugal NAO

Republica Tcheca SIM (remete a legislacao especifica)
Irlanda SIM

Peru NAO

Trata dos deveres e responsabilidades dos intermediarios (provedores)

Portugal NAO
Republica Tcheca NAO
Irlanda NAO
Peru NAO

Inclui disposigdes tributarias

Portugal NAO
Republica Tcheca NAO
Irlanda NAO
Peru NAO

Instrumento legal



Colémbia Ley 527 de 1999

Espanha Real Decreto-ley 14/1999
Law Governing Framework Conditions for Electronic
Hong-Kong Electronic Transactions Ordinance

A legislagéo inclui definigbes dos principais termos usados

Colémbia SIM
Espanha SIM
Alemanha SIM
Hong-Kong SIM

Trata da validade do documento eletrénico

Colémbia SIM (mensagem eletrénica)
Espanha NAO

Alemanha NAO

Hong-Kong SIM

Trata da assinatura eletrénica

Colémbia SIM
Espanha SIM
Alemanha SIM
Hong-Kong SIM

E neutra tecnologicamente

Colémbia NAO (criptografia assimétrica)
Espanha SIM

Alemanha NAO (criptografia assimétrica)
Hong-Kong NAO (criptografia assimétrica)

Trata da certificagao

Colémbia SIM
Espanha SIM
Alemanha SIM
Hong-Kong SIM

Admite o credenciamento da entidade certificadora

Colémbia SIM (compulsoria)
Espanha SIM (voluntaria)
Alemanha SIM (voluntaria)
Hong-Kong SIM (voluntaria)

Trata de certificadoras de outro pais
Colémbia SIM
Espanha SIM

Signatures



Alemanha
Hong-Kong

Trata da protecao a privacidade

Colémbia
Espanha
Alemanha
certificadoras)
Hong-Kong

SIM
SIM

NAO
NAO
SIM (somente de informacgdes prestadas as entidades

SIM (somente de informagdes prestadas as
certificadoras)

Trata da protecéo ao consumidor

Colébmbia
Espanha
Alemanha
Hong-Kong

NAO
NAO
NAO
NAO

Trata dos deveres e responsabilidades dos intermediarios (provedores)

Colémbia
Espanha
Alemanha
Hong-Kong

Inclui disposigdes tributarias
Colébmbia

Espanha

Alemanha

Hong-Kong

Instrumento legal
Singapura

Estados Unidos
Comunidade Européia
UNCITRAL

NAO
NAO
NAO
NAO

NAO
NAO
NAO
NAO

Electronic Transactions Act

Electronic Signatures in Global and National Commmerce Act
Diretiva 99/93-CE

Lei Modelo

A legislacéo inclui definigdes dos principais termos usados

Singapura

Estados Unidos
Comunidade Européia
UNCITRAL

SIM
NAO
SIM
SIM

Trata da validade do documento eletrénico

Singapura
Estados Unidos

SIM
SIM ( mensagem eletrbnica)



Comunidade Européia SIM
UNCITRAL SIM (mensagem eletrénica)

Trata da assinatura eletrénica

Singapura SIM
Estados Unidos SIM
Comunidade Européia SIM
UNCITRAL SIM

E neutra tecnologicamente

Singapura NAO (criptografia assimétrica)
Estados Unidos SIM
Comunidade Européia SIM
UNCITRAL SIM

Trata da certificagcao

Singapura SIM
Estados Unidos NAO
Comunidade Européia SIM
UNCITRAL NAO

Admite o credenciamento da entidade certificadora

Singapura SIM (voluntario)
Estados Unidos NAO
Comunidade Européia SIM (voluntario)
UNCITRAL NAO

Trata de certificadoras de outro pais

Singapura SIM
Estados Unidos NAO
Comunidade Européia SIM
UNCITRAL NAO

Trata da protegéo a privacidade

Singapura NAO
Estados Unidos NAO
Comunidade Européia Remete a outra diretiva (95/46 — CE)
UNCITRAL NAO

Trata da protecéo ao consumidor

Singapura NAO
Estados Unidos SIM ( preserva direitos de outras legislacdes)
Comunidade Européia NAO

UNCITRAL NAO



Trata dos deveres e responsabilidades dos intermediarios (provedores)

Singapura SIM

Estados Unidos NAO
Comunidade Européia NAO
UNCITRAL NAO

Inclui disposi¢des tributarias

Singapura NAO
Estados Unidos NAO
Comunidade Européia NAO
UNCITRAL NAO

Considerando a experiéncia de outros paises e as valiosas contribuicées recebidas durante as
audiéncias publicas e reunides de que participamos, bem como sugestdes apresentadas por diversos
membros desta Comisséo e por especialistas ligados a area, optamos por apresentar um Substitutivo
que consolida as propostas em exame e agrega alguns aperfeicoamentos as mesmas.
Primeiramente, optamos por adotar a nomenclatura ja reconhecida na legislacao de varios paises, na
forma de um glossario, objeto do art. 2° do Substitutivo.

Além disso, subdividimos o texto em grandes blocos, que tratam, respectivamente, do documento
eletrénico, da assinatura digital e sua certificagdo, do comércio eletrénico e das sang¢des aplicaveis.
Procuramos, em cada um, disciplinar os principais aspectos, deixando a regulamentacao o
detalhamento mais pormenorizado de questdes de natureza operacional.

Ao tratar dos efeitos juridicos do documento eletrénico, optamos por aplicar as recomendacgdes da
Comissao das Nagdes Unidas para o Direito Comercial Internacional — Uncitral, entidade que vem
contribuindo com importantes estudos para a harmonizacao e unificagdo da legislacdo de comércio.
Acatamos, também, a concepgéo de documento eletrénico original e de cépia, constantes do Projeto
de Lei n° 1.589, de 1999, do Deputado Luciano Pizzatto.

Em relagéo a assinatura digital, também seguimos a proposta do Deputado Luciano Pizzattto,
adotando sistema baseado em criptografia assimétrica, embora seja feita a ressalva de que os
dispositivos serdo estendidos a outras modalidades de assinatura eletrénica que venham a satisfazer
0s requisitos de seguranca e operacionalidade exigidos, a exemplo da legislagdo de vérios paises.
Quanto a certificagdo, consideramos que esta é fundamental para que se possa atribuir validade
juridica aos documentos eletrénicos com assinatura digital. Estabelecemos, portanto, sistema de
certificagao no qual podem atuar entidades certificadoras publicas e privadas, que nao dependerao
de autorizacao do Estado para exercerem essa atividade. Determinamos, apenas, que as empresas
comuniquem ao Poder Publico sua intengéo de exercer a atividade de certificagdo e declarem
atender as condicOes estabelecidas em lei. Por outro lado, facultamos as entidades certificadoras
solicitar seu credenciamento junto ao Poder Publico, que designara uma autoridade credenciadora
para desempenhar essa fungéo. Para que o processo de credenciamento torne-se dindmico,
determinamos ao Poder Publico que delegue essa tarefa a entidades credenciadoras publicas e
privadas. Em virtude da confiabilidade que o credenciamento agrega ao sistema de certificagéo, o
texto determina que somente a assinatura digital certificada por entidade certificadora credenciada
presume-se auténtica perante terceiros.

A autoridade credenciadora compete, ainda, aplicar sangdes administrativas nos casos em que seja
comprovada infragdo aos dispositivos da lei pelas entidades certificadoras, sem prejuizo das sangdes
penais e de reparagao de danos que causarem.



Com relagao ao comércio eletrbnico, procuramos manter um titulo especifico no Substitutivo para
tratar da matéria, em razao da importancia do disciplinamento juridico das transag¢des comerciais
firmadas por meio eletrénico.

Assim, no capitulo inicial, tratamos da contratagao eletrénica, quando abordamos o aspecto
fundamental da manifestagao de vontade das partes contratantes nos contratos celebrados por meio
eletrénico. Diferentemente dos contratos firmados em papel, cujo disciplinamento juridico ja é
amplamente consagrado no Cadigo Civil, tivemos que adotar uma nova conceituagéo para
determinar a troca de documentos eletronicos que irdo comprovar a intengédo de cada parte envolvida
na transacgao.

Nesse sentido, adotamos o entendimento de que o documento eletronico considera-se enviado pelo
remetente e recebido pelo destinatario se for transmitido para o endereco eletrénico definido por
acordo das partes e neste for recebido. Tal conceituagdo complementa a definicdo de que a
manifestagdo de vontade entre as partes no comércio eletrénico dar-se-a mediante a troca de
documentos eletrénicos.

Outro aspecto advindo da nova concepg¢ao de comércio eletrénico, ndo menos importante, diz
respeito a normatizagéo da fatura e da duplicata emitidas por meio eletrénico. A preocupacgao ja
esposada no Projeto de Lei n® 1.483/99, de autoria do ilustre Deputado Dr. Hélio, mereceu nosso
cuidado na forma de um artigo que diz expressamente: “Para fins do comércio eletrénico, a fatura e a
duplicata emitidas eletronicamente obedeceréao ao disposto na legislagdo comercial vigente”.

Com essa redagao, equiparamos os requisitos e os pressupostos juridicos da fatura e da duplicata
emitidas por meio eletrénico aqueles ja consagrados pelo Cédigo Comercial Brasileiro e pela
legislagédo esparsa que trata das duplicatas mercantis e de prestagdo de servigos, sem incorrermos
no risco de criar alguma nova conceituacgao juridica, que poderia ser extemporanea e impropria.

No capitulo seguinte, seguimos a orientacao de alguns juristas e, especialmente, do Excelentissimo
Ministro do STJ, Dr. Ruy Rosado de Aguiar, quando incorporamos ao texto do Substitutivo a
preocupagéo com a protecdo e defesa do consumidor no dmbito do comércio eletrénico.

Com a precisdo dos ensinamentos do Ministro Ruy Rosado, procuramos manter no texto os
principios ja adotados pelo Cddigo de Protegcédo e Defesa do Consumidor (Lei n® 8.078, de 11 de
setembro de 1990), buscando adapta-lo a nova realidade do comércio eletrénico. Desse modo, foram
inseridas algumas regras especificas relacionadas ao ambiente eletrénico, aplicando-se ainda ao
comeércio eletrénico todas as normas de defesa e protegdo do consumidor ja vigentes no Brasil.

Com a adogao desses principios em nosso Substitutivo, acreditamos que o consumidor que contratar
no ambito do comércio eletrénico estara plenamente respaldado pela segurancga e eficacia do Cédigo
de Protecéo e Defesa do Consumidor, além de fixarmos na lei um dispositivo que contemplara a
validade juridica das transagdes realizadas em ambiente eletronico, para que as partes contratantes
tenham a necessaria tranquilidade para negociar por meio eletronico.

Especialmente o art. 49, do Cddigo de Protecéo e Defesa do Consumidor, continuara a ser invocado
para fins do exercicio do direito de arrependimento por parte do consumidor, dentro do prazo de sete
dias, quando a compra for realizada no ambiente eletrdnico. Atualmente, o Poder Judiciario ja
demonstra esse entendimento, na medida em que estabelece a equiparagao da compra realizada no
ambiente eletrénico aquela feita fora do estabelecimento comercial, seja por telefone ou em
domicilio, mas doravante, de acordo com o texto proposto no Substitutivo, 0 consumidor do comércio
eletrdnico contara com uma normatizagéo clara a respeito desse direito de arrependimento.

Ainda com relacdo ao comércio eletrénico, julgamos ser muito importante tratar da privacidade das
informacgdes relacionadas ao consumidor, disciplinando o comportamento dos estabelecimentos
comerciais no tocante ao dominio destas informagoes.

Consideramos que o ofertante, caracterizado aqui como o estabelecimento comercial ou o préprio
comerciante, somente podera solicitar do consumidor informagdes de carater privado necessarias a
efetivacdo do negdcio que lhe é oferecido. Assim, o ofertante fica obrigado a manter sigilo dessas
informagdes, salvo quando, prévia e expressamente, for autorizado pelo consumidor a divulga-las ou
cedé-las a terceiros. Desse modo, o Substitutivo adota como principio a preservagéo do sigilo de



informagdes do consumidor por parte do comerciante, tornando-se excec¢éo a divulgacao desses
dados.

Acatamos, ainda, as disposi¢cdes constantes da proposigao de autoria do Deputado Luciano Pizzatto,
no tratamento dos intermediarios das transagcdes de comércio eletrbnico, quais sejam os provedores
de servigos de acesso, de conexao e transmissao de informacgdes e de tratamento de dados,
disciplinando suas obrigagdes e as isen¢des de responsabilidade sobre o conteudo veiculado,
decorrentes da natureza de sua atividade.

Finalmente, no tratamento das san¢bes penais acompanhamos mais uma vez o Projeto de Lei n°
1.589, de 1999, equiparando os tipos penais aplicaveis ao documento eletrénico aqueles ja
conceituados na legislagao vigente, evitando assim definir novos institutos ou criar novos tipos.
Diante do exposto, o nosso VOTO é pela constitucionalidade, juridicidade, boa técnica legislativa e,
no mérito, pela aprovacao dos Projetos de Lei n° 1.483, de 1999, e n°® 1.589, de 1999, na forma do
Substitutivo que ora apresentamos.

Sala da Comissao, em 20 de junho de 2001.

Deputado Julio Semeghini
Relator

COMISSAO ESPECIAL DESTINADA A APRECIAR E PROFERIR PARECER AO pROJETO DE
LEI N° 1.483, DE 1999, DO SENHOR DEPUTADO DR. hELIO, QUE “INSTITUI A fATURA
ELETRONICA E A ASSINATURA DIGITAL NAS TRANSAGOES DE COMERCIO ELETRONICO, E
APENSADO.

SUBSTITUTIVO AO PROJETO DE LEI N° 1.483, DE 1999

(APENSADO PROJETO DE LEI N° 1.589, DE 1999)

Dispbe sobre a validade juridica do documento eletrénico e da assinatura digital, regula a certificagao
digital, institui normas para as transag¢ées de comércio eletrénico e da outras providéncias.
O Congresso Nacional decreta:

TiTULO |
DISPOSICOES PRELIMINARES
Art. 1° Esta lei dispde sobre a validade juridica do documento eletrénico e da

assinatura digital, regula a certificagao digital, institui normas para as transag¢des de comércio
eletrénico e estabelece san¢des administrativas e penais aplicaveis.

Art. 2° Para os efeitos desta lei, considera-se:

| — documento eletrdnico: a informagao gerada, enviada, recebida, armazenada ou comunicada por
meios eletronicos, opticos, opto-eletrénicos ou similares;

Il — assinatura eletronica: resultado de um processamento eletrénico de dados que permite
comprovar a autoria e integridade de um documento eletrdnico;

IIl — assinatura digital: assinatura eletrbnica baseada em sistema criptografico assimétrico, mediante
o qual é gerado um par de chaves distintas e interdependentes, denominadas chaves publica e
privada, que permitem ao remetente declarar a autoria de um documento eletrénico e ao destinatario



identificar o emissor do documento eletrénico, bem como determinar se o documento foi modificado
apos a sua expedicao;

Il — chave privada: chave de conhecimento exclusivo do titular, que a utiliza para subscrever com
assinatura digital um documento eletronico;

IV — chave publica: chave destinada a ser divulgada, a ser utilizada pelo destinatario para verificar a
assinatura digital aposta pelo emitente a um documento eletrénico;

V — entidade certificadora: a pessoa juridica que esteja apta a expedir certificado digital e oferecer ou
facilitar servigos de registro e datacédo da transmisséo e da recepg¢ao de documentos eletronicos;

VI — certificado digital: documento eletrdnico expedido por entidade certificadora que atesta a
titularidade de uma chave publica;

VII — credenciamento: ato administrativo pelo qual é reconhecida uma entidade certificadora;

VIII — autoridade credenciadora: 6rgao responsavel pelo credenciamento de entidades certificadoras;
IX — comércio eletrénico: atos de comércio realizados com uso de meios eletrénicos e similares,
excetuados aqueles que estejam sujeitos a exigéncias de forma especifica, por forga de lei.
Paragrafo unico. O Poder Publico acompanharéa a evolugao tecnoldgica, determinando a aplicagédo
das disposi¢des constantes desta lei para a assinatura digital a outras modalidades de assinatura
eletrdnica que satisfagam os requisitos operacionais e de seguranca daquela.

TiITULO I

DO DOCUMENTO ELETRONICO E DA ASSINATURA

DIGITAL
Capitulo | — Dos efeitos juridicos do documento eletrénico
Art. 3° Nao serao negados efeitos juridicos, validade e eficacia ao documento

eletrénico, pelo simples fato de ter sido gerado, total ou parcialmente, por meio eletrénico.

§ 1° Considera-se original o documento eletrdnico subscrito por seu autor por meio de assinatura
digital.

§ 2° Considera-se copia de documento eletrénico o resultado de sua materializagdo em forma
impressa, microfilmada ou registrada em outra midia que permita a sua leitura em carater
permanente.

Capitulo Il — Da assinatura digital

Art. 4° As declaracdes constantes de documento eletrdnico original presumem-se
verdadeiras em relagdo ao subscritor, desde que a assinatura digital:

| — seja exclusiva da pessoa que a utiliza;

Il — seja passivel de verificacao;

IIl — esteja sob o controle exclusivo do signatério;

V — esteja ligada ao documento eletrénico de tal forma que se o conteddo deste se alterar, a
assinatura digital estara invalidada;

V —tenha sido aplicada no prazo de sua validade.

§ 1° A comprovacao das condigbes previstas neste artigo sera formalizada perante terceiros por
meio de certificado digital emitido por entidade certificadora, na forma desta lei.

§ 2° O documento eletrénico subscrito por assinatura digital certificada sera oponivel perante
terceiros.

Art. 5° A assinatura digital certificada por entidade certificadora credenciada na
forma desta lei presume-se auténtica perante terceiros.
Art. 6° O disposto neste Capitulo ndo obsta a utilizagdo de outro meio de

comprovacao da autoria e integridade de documento eletrdnico, desde que tal meio seja adotado
pelas partes mediante acordo expresso ou seja aceito pela pessoa a quem for oposto o documento.
Art. 7° Sao obrigagdes do subscritor de assinatura digital certificada:

| — utilizar, na geragcéo das chaves correspondentes, método e programa de computador autorizados
pela entidade certificadora;

Il — fornecer as informagdes solicitadas pela entidade certificadora;

Il — manter sigilo e controle da chave privada;



IV — solicitar a revogacgéo dos certificados nos casos de quebra de confidencialidade ou
comprometimento da segurancga de sua chave privada.

Paragrafo unico . O subscritor sera responsavel civil e penalmente por falsidade, erro ou omisséo
nas informagdes fornecidas a entidade certificadora e pelo descumprimento das obrigagbes previstas
no caput deste artigo.

Capitulo Ill — Das entidades certificadoras

Art. 8° Poderao ser entidades certificadoras as pessoas juridicas de direito publico ou privado que
atendam as seguintes condig¢des:

| — idoneidade para prestar os servigos de certificagdo nas condigbes previstas no art. 9° desta lei;
Il — capacidade e recursos técnicos necessarios a geragdo, manutencao e registro de certificados
digitais, bem assim a preservacédo de niveis de seguranca e qualidade compativeis com a atividade;
IIl — capacidade patrimonial suficiente para suportar os riscos inerentes a atividade de certificagéo.
§ 1° O Poder Publico podera, na regulamentagéo desta lei, estabelecer condi¢gdes adicionais a
serem atendidas pelas entidades certificadoras.

§ 2° O funcionamento de entidade certificadora independe do credenciamento previsto no art. 16
desta lei, sendo obrigatéria apenas a comunicagéo, a autoridade credenciadora, do inicio das
atividades e do cumprimento das condi¢des previstas neste artigo.

Secédo | — Dos deveres e responsabilidades das entidades

certificadoras

Art. 9° As entidades certificadoras deverao:

| — emitir certificados conforme o solicitado ou acordado com o subscritor da assinatura digital;

Il — implementar sistemas de seguranga para garantir a criagdo, emisséo e arquivamento de
certificados digitais pelo prazo determinado no art. 12 desta lei;

[Il — garantir a protecéo e impedir o uso indevido da informagé&o fornecida pelo subscritor da
assinatura digital,

IV — operar sistema de pronta suspenséo e revogacgao de certificados, procedendo a imediata
publicagdo nas hipoteses previstas nesta lei;

V — tornar disponivel lista de certificados emitidos, suspensos e revogados;

VI — manter quadro técnico qualificado;

VII - solicitar do subscritor da assinatura digital somente as informacdes necessarias para sua
identificacdo e emissao do certificado;

VIII — manter confidencialidade sobre todas as informagdes obtidas do subscritor da assinatura digital
que nao constem do certificado;

IX — proceder a validagéo cronoldgica de documento eletrénico.

§ 1° Os dados pessoais coletados pela entidade certificadora ndo serdo usados para outra finalidade
que nao a de certificagdo, salvo se consentido expressamente pela pessoa interessada.

§ 2° A quebra da confidencialidade das informagdes de que trata o inciso VIl do caput deste artigo,
quando determinada pelo Poder Judiciario, respeitara os mesmos procedimentos previstos em lei
para a quebra do sigilo bancario.

Art. 10 A entidade certificadora é responsavel civiimente pelos danos sofridos pelo titular do
certificado e por terceiros, decorrentes de descumprimento do disposto nos inciso Il a VI do art. 9°
desta lei.

Paragrafo unico. Sao nulas as clausulas contratuais que eximam a entidade certificadora das
responsabilidades previstas neste artigo.

Secao Il — Dos certificados digitais

Art. 11 Os certificados digitais deverao conter pelo menos as seguintes informagdes:

| — numero de série;

Il — nome da entidade certificadora e a indicagdo da tecnologia utilizada para a certificagao;

Il — data de emisséo e prazo de validade;

IV — nome do titular;

V — data de nascimento do titular, se pessoa fisica;



VI — assinatura digital da entidade certificadora;

VIl — indicag&o de eventuais restricbes de utilizagao e de limites do valor de transag¢des para os quais
seja valido.

Paragrafo unico. A regulamentagéao desta lei podera determinar a inclusdo de informagdes adicionais
no certificado digital, em respeito a requisitos especificos conforme a finalidade do certificado.

Art. 12 O registro de certificado expedido por uma entidade certificadora deve ser por ela
conservado até o término do prazo exigido pela lei que regular o negdcio juridico associado ao
certificado, ndo inferior, em qualquer caso, a vinte anos.

Art. 13 A entidade certificadora suspendera temporariamente o certificado digital:

| — a pedido por escrito do titular, devidamente identificado para o evento;

Il — quando existam fundadas razdes para crer que:

a) o certificado foi emitido com base em informagdes errbneas ou falsas;
b) as informacdes nele contidas deixaram de ser condizentes com a realidade; ou
c) a confidencialidade da chave privada foi violada.

Paragrafo unico. A suspenséo do certificado digital com fundamento no inciso Il deste artigo sera
sempre motivada e comunicada prontamente ao titular, bem como imediatamente inscrita no registro
do certificado.

Art. 14 A entidade certificadora devera revogar um certificado digital:

| - a pedido do subscritor ou de seu representante legal;

Il — quando expirado seu prazo de validade;

IIl — de oficio ou por determinacdo do Poder Judiciario, caso se verifique que o certificado foi
expedido com base em informacgdes falsas;

IV — de oficio, se comprovadas as razdes que fundamentaram a suspenséo prevista no inciso Il do
art. 13;

V — tratando-se de entidade certificadora credenciada, por determinagao da entidade credenciadora,
na forma do inciso IX do art. 17 desta lei;

VI — se a entidade certificadora vier a encerrar suas atividades sem que seja sucedida por outra
entidade nos termos do art. 15 desta lei;

VIl — por falecimento ou interdicdo do subscritor, se pessoa fisica, ou no caso de faléncia ou
dissolugéo de sociedade, se pessoa juridica.

Art. 15 No caso de pretender cessar voluntariamente a sua atividade ou tiver a faléncia decretada
por sentenga transitado em julgado, a entidade certificadora devera:

| — comunicar a inteng¢éo a autoridade credenciadora com antecipagdo minima de trés meses;

Il — comunicar aos subscritores dos certificados por ela emitidos, com antecedéncia minima de trés
meses, a revogacao dos certificados ou a sua transferéncia a outra entidade certificadora.
Paragrafo unico. No caso de revogagéao dos certificados mencionados no inciso Il deste artigo,
emitidos por entidade certificadora credenciada, a guarda da respectiva documentagao sera de
responsabilidade da autoridade credenciadora.

Capitulo IV — Do credenciamento

Art. 16 E facultado a entidade certificadora solicitar o credenciamento junto ao Poder Publico, para
os efeitos desta lei.

Art. 17 O Poder Publico designara autoridade credenciadora, a quem cabera:

| — apreciar pedido de credenciamento apresentado por entidade certificadora;

Il - solicitar emendas ao pedido ou informagdes complementares e proceder, diretamente ou por
terceiros, as averiguacgdes e inspec¢des necessarias a apreciagéo do pedido;

IIl — estabelecer condi¢gbes adicionais desde que necessarias para assegurar 0 cumprimento das
disposicdes legais e regulamentares aplicaveis ao exercicio da atividade de certificagao;

IV — expedir declaragao de credenciamento;

V — conduzir auditorias periédicas para verificar se as condi¢des do credenciamento se preservam,
na forma da regulamentacao;

VI — manter e divulgar relagdo de entidades certificadoras credenciadas;



VII — divulgar amplamente a suspenséo ou revogacao de credenciamento;

VIII — aplicar sangdes administrativas nas hipéteses previstas nesta lei;

IX — determinar a suspensao temporaria ou a revogacgao de certificado digital emitido por entidade
certificadora por ela credenciada quando constatada irregularidade.

Paragrafo unico. A competéncia para credenciar entidade certificadora sera delegada a entidades
credenciadoras, pessoas juridicas de direito publico ou privado, que detenham capacidade
patrimonial e técnica, e comprovem idoneidade para exercer as atribuicées previstas neste artigo.
Art. 18 Serao apreciados os pedidos de credenciamento de entidades certificadoras que:

| — satisfagam os requisitos previstos no art. 8° desta lei e outros requisitos adicionais determinados
pela autoridade credenciadora, respeitadas as disposi¢des da regulamentacgao;

Il — déem garantias de absoluta integridade e independéncia no exercicio da atividade de certificagao
de assinaturas digitais;

Il — mantenham contrato de seguro valido para cobertura adequada da responsabilidade civil
decorrente da atividade de certificagao.

§ 1° O capital social declarado pela entidade certificadora no ato do pedido de credenciamento
devera estar integralmente realizado.

§ 2° A decisdo sobre o pedido de credenciamento devera ser notificada aos interessados no prazo
de trés meses, contados do recebimento da solicitacao.

§ 3° Suspendem a contagem do prazo a que se refere o § 2° a solicitagdo de novas informacdes e a
realizagdo de averiguagdes e inspecgdes.

§ 4° A falta de notificagdo no prazo referido no § 2° constitui presungéo de indeferimento do pedido.
Art. 19 Caduca o credenciamento se:

| - 0 requerente a ele expressamente renunciar;

Il - a entidade credenciada nao iniciar suas atividades no prazo de doze meses contados a partir da
publicacao da declaracao de credenciamento;

Il — a entidade credenciada cessar voluntariamente suas atividades ou tiver a faléncia decretada por
sentencga transitado em julgado, sem prejuizo das obrigag¢des estabelecidas no art. 15 desta lei.

Art. 20 O credenciamento sera revogado, sem prejuizo de outras sangdes aplicaveis na forma desta
lei, nos casos em que:

| — for obtido por meio de declaracgédo falsa ou expediente ilicito;

Il — deixar de se verificar algum dos requisitos previstos no art. 18;

Il — deixar a entidade certificadora de exercer suas atividades por periodo superior a doze meses;
IV — ocorrerem irregularidades insanaveis na administragdo, organizagdo ou no exercicio das
atividades da entidade certificadora;

V — forem praticados atos ilicitos ou que coloquem em perigo a confianga do publico na certificagéo;
VI — seja verificada alguma inidoneidade referida no inciso Il do art. 16 desta lei.

§ 1° A revogacado compete a entidade credenciadora em decisao fundamentada que sera notificada
no prazo de sete dias Uteis.

§ 2° A entidade credenciadora dara ampla publicidade a decisao.

Art. 21 Devem ser comunicadas a entidade credenciadora, no prazo de trinta dias, as alteragdes das
entidades certificadoras credenciadas relativas a:

| — firma ou denominacao social;

Il — sede;

Il — alteragao patrimonial;

IV — estrutura de administragao;

V — cisao, fusado ou dissolucao societaria.

TiTULO NI

DO COMERCIO ELETRONICO

Capitulo | — Da contratagao eletrbnica

Art. 22 Sem prejuizo das demais disposi¢des da legislagéo vigente, a manifestagao de vontade das
partes contratantes, nos contratos celebrados por meio eletronico, dar-se-4 no momento em que:



| — o destinatario da oferta enviar documento eletrénico manifestando, de forma inequivoca, a sua
aceitagao das condigbes ofertadas; e

Il — o ofertante transmitir resposta eletrénica transcrevendo as informacdes enviadas pelo destinatario
e confirmando seu recebimento.

§ 1° A proposta de contrato por meio eletrénico obriga o proponente quando enviada por ele proprio
ou por sistema de informagéo por ele programado para operar automaticamente.

§ 2° A manifestagédo de vontade a que se refere o caput deste artigo sera processada mediante troca
de documentos eletrénicos, observado o disposto nos arts. 23 a 26 desta lei.

Art. 23 O documento eletrénico considera-se enviado pelo remetente e recebido pelo destinatario se
for transmitido para o endereco eletronico definido por acordo das partes e neste for recebido.

Art. 24 Sao oponiveis entre as partes e a terceiros a data e a hora da criagdo, da expedi¢ao ou da
recepcao de um documento eletrénico que contenha validagéo cronolégica emitida por uma entidade
certificadora.

Art. 25 A expedigdo do documento eletrénico equivale:

| — a remessa por via postal registrada, se assinado de acordo com os requisitos desta lei, por meio
que assegure sua efetiva recepgao; e

Il - a remessa por via postal registrada e com aviso de recebimento, se a recepg¢ao for comprovada
por mensagem de confirmacgao dirigida ao remetente e por este recebida.

Art. 26 Para os fins do comércio eletrénico, a fatura e a duplicata emitidas eletronicamente
obedecerao ao disposto na legislagao comercial vigente.

Capitulo Il — Da protegéo e defesa do consumidor no ambito do comércio eletrénico

Art. 27 Aplicam-se ao comércio eletrOnico as normas de defesa e protegdo do consumidor vigentes
no Pais.

Art. 28 A oferta publica de bens, servigos ou informacdes por meio eletrénico deve ser realizada em
ambiente seguro e devidamente certificado.

Art. 29 A oferta publica de bens, servigos ou informagdes por meio eletrénico deve conter claras e
inequivocas informagdes sobre:

| — nome ou razao social do ofertante;

Il — numero de inscrigdo do ofertante no respectivo cadastro geral do Ministério da Fazenda e, em se
tratando de servigo sujeito a regime de profissdo regulamentada, o niumero de inscricdo no 6rgéao
fiscalizador ou regulamentador;

Il — domicilio ou sede do ofertante;

IV — identificagdo e sede do provedor de servicos de armazenamento de dados;

V — telefone e endereco eletrénico para contato com o ofertante;

VI — tratamento e armazenamento do contrato ou das informacgdes fornecidas pelo destinatario da
oferta;

VIl — instrugdes para arquivamento do contrato pelo destinatario, bem como para sua recuperagao
em caso de necessidade;

VIII — sistemas de seguranga empregados na transagéo.

Art. 30 Para o cumprimento dos procedimentos e prazos previstos na legislagcao de protecao e
defesa do consumidor, os adquirentes de bens, servicos e informacdes por meio eletrénico poderao
se utilizar da mesma via de comunicagao adotada na contratacao para efetivar notificagdes e
intimacdes extra-judiciais.

Paragrafo unico. Para os fins do disposto no caput deste artigo, os ofertantes deveréo, no proprio
espaco que serviu para o oferecimento de bens, servigos e informagdes, colocar a disposi¢ao dos
consumidores area especifica, de facil identificagdo, que permita o0 armazenamento das notificagbes
ou intimagdes, com a respectiva data de envio, para eventual comprovagao.

Capitulo Il — Da privacidade das informacgoes

Art. 31 O ofertante somente podera solicitar do consumidor informagdes de carater privado
necessarias a efetivacdo do negécio oferecido, devendo manté-las em sigilo, salvo se prévia e
expressamente autorizado pelo respectivo titular a divulga-las ou cedé-las.



§ 1° A autorizagdo de que trata o caput deste artigo constara em destaque, ndo podendo estar
vinculada a aceitagao do negdécio.

§ 2° Sem prejuizo de sangéo penal, responde por perdas e danos o ofertante que solicitar, divulgar
ou ceder informagbes em violagao ao disposto neste artigo.

Capitulo IV — Das obrigagdes e responsabilidades dos provedores

Art. 32 Os provedores de acesso que assegurem a troca de documentos eletrénicos nao podem
tomar conhecimento de seu conteudo, nem duplica-los por qualquer meio ou ceder a terceiros
qualquer informacéo, ainda que resumida ou por extrato, sobre a existéncia ou sobre o conteudo
desses documentos, salvo por indicagao expressa do seu remetente.

Paragrafo unico. Somente mediante ordem do Poder Judiciario podera o provedor dar acesso as
informacdes acima referidas, sendo que as mesmas deverao ser mantidas, pelo respectivo juizo, em
segredo de justica.

Art. 33 O provedor que fornega servigos de conexao ou de transmissao de informagdes, ao ofertante
ou ao adquirente, ndo sera responsavel pelo contetdo das informagdes transmitidas.

Art. 34 O provedor que fornega ao ofertante servigo de armazenamento de arquivos e sistemas
necessarios para operacionalizar a oferta eletrdnica de bens, servicos ou informagdes ndo sera
responsavel pelo seu contetdo, salvo, em agao regressiva do ofertante, se:

| — deixou de atualizar as informagdes objeto da oferta, tendo o ofertante tomado as medidas
adequadas para efetivar as atualizagées, conforme instru¢des do préprio provedor; ou

Il — deixou de arquivar as informagdes ou, tendo-as arquivado, foram elas destruidas ou modificadas,
tendo o ofertante tomado as medidas adequadas para seu arquivamento, segundo parametros
estabelecidos pelo provedor.

Art. 35 O provedor que fornega servigos de conexao ou de transmissao de informagdes, ao ofertante
ou ao adquirente, ndo sera obrigado a vigiar ou fiscalizar o conteudo das informagdes transmitidas.
Art. 36 Responde civilmente por perdas e danos, e penalmente por co-autoria do delito praticado, o
provedor de servigo de armazenamento de arquivos que, tendo conhecimento inequivoco de que a
oferta de bens, servigos ou informagdes constitui crime ou contravengéo penal, deixar de promover
sua imediata suspenséao ou interrupgao de acesso por destinatarios, competindo-lhe notificar,
eletronicamente ou nao, o ofertante, da medida adotada.

TITULO IV

DAS SANCOES ADMINISTRATIVAS

Art. 37 As infragGes as normas estabelecidas no Titulo |l desta lei, independente das sangdes de
natureza penal e reparagéo de danos que causarem, sujeitam a entidade infratora a penalidade de
multa de dez mil reais a um milhdo de reais cominada, no caso de entidade credenciada, a
suspensao de credenciamento ou a sua revogagao.

§1° As sancdes estabelecidas neste artigo serdo aplicadas pela autoridade credenciadora,
considerando-se a gravidade da infracdo, vantagem auferida, capacidade econémica, e eventual
reincidéncia.

§ 2° A pena de suspensao podera ser imposta por medida cautelar antecedente ou incidente de
procedimento administrativo.



Titulo V

Das SANGCOES PENAIS

Art. 38 A quebra de sigilo das informagdes de que trata o § 1° do art. 9° e os arts. 31 e 32 desta lei
constitui crime e sujeita os responsaveis a pena de reclusdo, de um a quatro anos, aplicando-se, no
que couber, o Cadigo Penal e o Cédigo de Processo Penal, sem prejuizo de outras sangdes cabiveis.
Art. 39 Equipara-se ao crime de falsificagdo de papéis publicos, sujei-tando-se as penas do art. 293
do Cdédigo Penal, a falsificagdo, com fabricagédo ou alteracao, de certificado digital.

Paragrafo unico. Incorre na mesma pena de crime de falsificagdo de papéis publicos quem utilizar
certificado digital falsificado.

Art. 40 Equipara-se ao crime de falsificagdo de documento publico, sujeitando-se as penas
previstas no art. 297 do Cddigo Penal, a falsificagdo, no todo ou em parte, ou alteragao de
documento eletrénico original.

Art. 41 Equipara-se ao crime de falsidade de documento particular, sujeitando-se as penas do art.
298 do Cdédigo Penal, a falsificacdo, no todo ou em parte, ou alteragdo de documento eletrénico.
Art. 42 Equipara-se ao crime de falsidade ideologica, sujeitando-se as penas do art. 299 do
Caddigo Penal, a omissdo, em documento eletrénico original, de declaragao que dele devia constar,
ou a insercao, ou fazer com que se efetue insergéo, de declaracao falsa ou diversa da que devia ser
escrita, com o fim de prejudicar direito, criar obrigagéo ou alterar a verdade sobre fato juridicamente
relevante.

Art. 43  Equipara-se ao crime de supressao de documento, sujeitando-se as penas do art. 305 do
Cadigo Penal, a destruicao, supressao ou ocultagdo, em beneficio proprio ou de outrem, de
documento eletrénico original de que ndo se poderia dispor.

Art. 44  Equipara-se ao crime de sonegagao ou inutilizagdo de documento, sujeitando-se as penas
previstas no art. 314 do Cddigo Penal, a sonegagao ou inutilizagao, total ou parcial, de documento
eletrénico original, de que se tem a guarda por dever de oficio.

Titulo VI

DAS DISPOSICOES GERAIS

Art. 45  Os certificados digitais expedidos no exterior terdo o mesmo valor juridico dos expedidos
no Pais, desde que a entidade certificadora esteja sediada e seja devidamente credenciada em pais
signatario de acordos internacionais relativos ao reconhecimento juridico daqueles certificados, dos
quais seja parte o Brasil.

Art. 46 Para a solucao de litigios de matérias objeto desta lei podera ser empregado sistema de
arbitragem, obedecidos os parametros da Lei n° 9.037, de 23 de setembro de 1996, dispensada a
obrigacao decretada no § 2° de seu art. 4°, devendo, entretanto, efetivar-se destacadamente a
contratagao eletrénica da clausula compromissoria.

Titulo VII

DISPOSIGOES FINAIS

Art. 47 O Poder Executivo regulamentara a presente lei no prazo de noventa dias.
Art. 48 Esta lei entra em vigor em cento e vinte dias, contados da data de sua publicagao.

Sala da Comissao, em 20 de junho de 2001.
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