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Fotografo entra na Justica para provar autoria de foto
de arvore premiada na Italia

SOROCABA E JUNDIAI

Arquivo pessoal

S il -
Foto de arvore circundada por nuvens causou embate
entre dois brasileiros sobre autoria

Eder Magalhaes/Arquivo pessoal

Fotégrafo tirou foto ao lado da arvore
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Segundofotdgrafo, imagem foiregistradaatras daca-
sa dele, em Campo Limpo Paulista. Mulher disse ter
feito a foto no Rio Grande do Sul; ela ndo foi en-
contrada para comentar 0 caso.

A autoria da foto de uma arvore circundada por nu-
vens corre pela Justica de Campo Limpo Paulista (S-
P). O fotégrafo Eder Magalhdes alega que uma
mulher do ABC Paulista teria usado um registro dele
de forma indevida e ganhado um prémio na Itélia.

O caso é analisado pela 22 VVara Civel da cidade como
Direito Autoral. O G1 tentou contato com a mulher,
mas ndo houve retorno.

No entanto, ela afirmou nas redes sociais ter feito o
registro no Rio Grande do Sul em outubro de 2016,
ummés depois que aimagem teriasido publicada pe-
lo morador de Campo Limpo Paulista (SP).

A foto mostra uma arvore com os galhos secos e as
nuvens formando um tipo de copa. De acordo com o
fotografo, que trabalha naarea desde 2013, aimagem
foifeitapor ele atras dacasa onde mora. A publicagdo
nas redes sociais viralizou hé trés anos.

Ao G1, o fotografo disse que soube dasituacdo quan-
do uma pagina do Facebook compartilhou afoto com
os créditos da mulher.

Ele, inclusive, explica que o registro ndo é totalmente
verdadeiro. Para dar perfei¢do ao contorno, ele havia
adicionado mais nuvens.

Outro texto da mulher nas redes sociais explica que
ela teria fotografado a &rvore de dentro do carro e
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Eder Magalh&es/Arquivo pessoal

Eder fez um quadro com a foto da arvore atras de casa
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com o celular e que havia a batizado de "Arvore dos
Anjos".

O caso gerou revolta entre internautas, que iniciaram
uma campanha pelo fotdgrafo. "Depois dos ataques,
vimos no Facebook dela a publicagdo de 2017 fa-
lando sobre o prémio na Italia."
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Etica, privacidade e novas tecnologias: o impacto da
lei de protecédo de dados na sociedade

O acelerado avanco das novas tecnologias na so-
ciedade pos-industrial, com o advento da internet e
da cibercultura, trouxe vérias mudangas na so-
ciedade, com significativos impactos nas relacdes
humanas e organizacionais, especialmente em razéo
de integrar individuos, empresas, dispositivos, redes,
inteligénciaartificial einternet das coisas, semas bar-
reiras do tempo ou de limitagdes geograficas.

Além disso, o fluxo intenso de dados e a constante de
troca de informacGes a cada nanossegundo, faz com
que o ambiente virtual precise sofrer regulamentacéo
tanto no campo ético, como no que se refere ao uso e
ao tratamento dos dados pessoais e particulares, em
ambientes privados e publicos.

O contexto histérico de desenvolvimento danossa ci-
vilizacdo nos mostra, desde a invenc¢éo daroda até as
disruptivas tecnologias que exsurgem a cada mo-
mento, que as regulamentacdes legislativas sao fun-
damentais para a organizacao da sociedade.

E com base neste contexto de novas e incipientes tec-
nologias inseridas no dia-a-dia dos individuos, com
informacdes claras e precisas sobre as pessoas, apon-
to de identificar sua localizacédo, género, faixa etaria,
preferéncias politicas, ideoldgicas, sexuais, de con-
sumo, entre outras, € que o Legislador Europeu, preo-
cupou-se em criar uma legislacéo que viesse proteger
a seguranca e a privacidade dos dados pessoais.

Na Unido Europeia, alémdas diretivas existentes des-
de 0 ano de 1995 (diretiva 95/46/CE), e ap6s inU-
meros debates, avancos, lobbys e demais
imposicdes, foi criado 0 GDPR - siglaem inglés para
General Data Protection Regulation, aprovado em
27 de abril de 2016, com vigéncia a partir de maio
2018.

Na Ameérica Latina, paises com a Argentina, Chile,
Uruguai, Coldmbia, CostaRica, México, Peru ja pos-
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suiam legislag&o de Prote¢do de Dados possuem an-
tes mesmo da entrada em vigor do General Data
Protection Regulation (GDPR).

Assim, frente a regulacdo da matéria em outros pai-
ses, aliado aentradaem vigor do GDPR na Unido Eu-
ropeia e, ainda, aos recentes casos de vazamentos de
dados como, por exemplo, 0 daCambridge Analytic-
S, € aos abusos de redes sociais, foi editada a MP
869/18, posteriormente convertida na Lei Geral de
Protecdo de Dados (lei 13.709 de 14 de agosto de
2019), cuja vigéncia esta prevista para iniciar em 20
de agosto de 2020.

Para os propdsitos desta exposi¢do, nota-se que o te-
ma, ainda que com aparéncia de atual e recente, em
verdade vem sendo discutido ha anos, e emerge de
uma demanda que se pode dizer antiga. No Brasil, 0
Anteprojeto de Lei de Protecdo de Dados foi apre-
sentado no ano de 2010 pelo Ministério da Justica, e
na Unido Europeia, como ja referido, a partir da di-
retiva 95/46/CE de 1995.

Nesse contexto, o tema do presente estudo consiste
em uma andlise do contetdo da lei 13.709 de 14 de
agosto de 2019 (LGPD), de seus reflexos na so-
ciedade e no ordenamento juridico, além do cotejo
com o contetdo da legislacdo europeia sobre o as-
sunto. Ainda, pretende-se realizar um estudo acerca
dos reflexos da legislacdo no que se refere a ética e a
privacidade dos usuarios, ou seja, na sociedade em
geral.

Os objetivos deste artigo sdo abordar o contetido da
referida LGPD e seus reflexos, situando-a no or-
denamento juridico brasileiro, conforme doutrina es-
pecializada e em cotejo com legislagdo Europeia, e
tratar sobre de que forma tais disposicOes legais po-
dem afetar asociedade, especialmente no que tange a
ética e a privacidade, quando aplicadas as novas tec-
nologias.
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Quanto a metodologia utilizada, foi realizada pes-
quisa teorica através da analise de referéncias bi-
bliograficas acerca do tema, a fim de elaborar
conceituacdo dos termos protecdo de dados, dados
pessoais, consentimentos e seus limites, ética e pri-
vacidade, além de aprofundar o estudo ju-
ridico-projetivo acerca dos possiveis e futuros
efeitos da aplicagéo da LGPD nas organizagoes.

As hipoteses consistem em verificar se o impacto da
referida lei na vida das organizacGes e dos Usuarios
sera positivo ou negativo, e se as ferramentas pre-
vistas na legislacdo sdo eficazes ou ndo para a pro-
tecdo da ética, moral e privacidade dos usuarios.

No que tange a estrutura, o presente artigo, esta sub-
dividido em quatro tdépicos, quais sejam: os Con-
ceitos de Etica, de Privacidade e de Novas
Tecnologias; o Conceito de Protecdo de Dados e 0s
Aspectos da Lei Geral de Protecéo de Dados no Bra-
sil, os Aspectos do Regulamento Europeu - General
Data Protection Regulation (GDPR); e os Impactos
da Lei Geral de Protecdo de Dados na Sociedade Bra-
sileira. Por fim, as considerag0es finais sobre o tema
objeto de estudo.

2. Os conceitos de ética, de privacidade e de novas
tecnologias

No que se refere a ética, para Cortellal (2009, p.
102), a ética € "o que marca a fronteira da nossa con-
vivéncia. E aquela perspectiva para olharmos os nos-
S0s principios e 0s nossos valores para existirmos
juntos, é o conjunto de seus principios e valores que
orientam a minha conduta."

A ética é um assunto tradicional dos fil6sofos e pen-
sadores, e é discutida desde que a Filosofia existe - ha
vinte e cinco séculos, sendo hoje "compreendida co-
mo parte da Filosofia, cuja teoria estuda o com-
portamento moral e relaciona a moral como uma
pratica", conforme lecionam Neme e Santos.2

Assim, a ética é entendida como o exercicio das con-
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dutas, como um tipo ou qualidade de conduta que €
esperada das pessoas como resultado do uso de re-
gras morais no comportamento social.3

Cabral4 traz licbes acerca de umnovo conceito de éti-
ca, construido em funcdo do valor que as in-
formacdes vém adquirindo e as novas geracgdes, e
explica:

O valor da informag&o em si também vem sendo re-
visto por essa nova geragdo. Se para os imigrantes di-
gitais parece imperativo que se detenha 0 maximo
possivel de dados na prépria memoria ou ar-
mazenados em sua possa exclusiva, 0s nativos
digitais defendem a livre difusdo da informacéo e fo-
cam seus talentos em saber encontrar aquilo que
precisam, no momento em que precisam, utilizando
preferencialmente um smartfone como plataforma
paraacionar seus apps preferidos, exercitando suaci-
bernese com a internet.

E Cabral, oferece ainda a seguinte leitura:

As préticas cotidianas do uso 6bvio de informagéo
ndo sao as unicas que estdo mudando. Toda uma no-
va ética esta se estruturando entre os jovens que tém
acesso a estrutura que viabiliza a cibernese e co-
mungam entre si, por meio dessa profuséo de apps e
dispositivosinteligentes. (...) Logo,a"ética" aque me
refiro € o conjunto de atitudes que estad em exercicio e
funcionando na sociedade, sem vinculo com as-
pectos morais, sendo apenas um compéndio des-
critivo da praxis sociocultural.

Ja o conceito de privacidade, segundo Fernandez Ju-
nior5, vem se transformando através da evolucao do
Estado Social:

A intimidade, e por seu turno a privacidade, sempre
esteve ligada a ideia de propriedade, fundamentada
naideia de inviolabilidade do patrimonio, leia-se, do
individuo em sua casa. A doutrina aponta que a in-
timidade ¢ derivada do pensamento liberal do século
X1X,em que se pretendia, como dbice atirania do go-
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vernante, que um minimo de privacidade fosse con-
cedido a populacédo obstando, com isso, 0 abuso de
poder pelos governantes. Com o advento do cons-
titucionalismo social, ha uma mudanca no vetor de
protecdo,deumaideiaindividualista, passa-se aopla-
no coletivo, e, em decorréncia disso, uma
preocupacéo por parte do Estado pode ser sentida pa-
ra a necessaria protecao de direitos fundamentais a
todo e qualquer individuo contraaacédo do poder eco-
ndmico, estivesse ele onde estivesse, ou seja, de
particulares ou do préprio Estado.

Nesse sentir, imperioso ressaltar que a tutela da pre-
servacao dos dados pessoais também atinge o direito
a inviolabilidade e privacidade, e tem seu fun-
damento legal no artigo 5°, inciso XII, da Cons-
tituicdo Federal de 1988, que assim dispde:

Art. 5° Todos sdo iguais perante a lei, sem distingdo
de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a se-
guranca e a propriedade, nos termos seguintes:

(...) XII - é inviolavel o sigilo da correspondéncia e
das comunicacOes telegraficas, de dados e das co-
municac0es telefonicas, salvo, no tltimo caso, por or-
dem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou ins-
trucédo processual penal,

Partindo do contetdo supra referido do atual texto
constitucional, nota-se que a inviolabilidade de da-
dos é direito correlato ao direito fundamental a pri-
vacidade. Devido ao progresso tecnoldgico, surge a
preocupacdo da tutela da privacidade e da in-
violabilidade desses dados pessoais. Leciona
Fernandez Junior:

Se por um lado o acesso a dados é tida como um be-
neficio social, ndo menos verdade € que seu mau uso,
seja por entidades publicas ou entes privados, faz tor-
nar-se imprescindivel um aperfeicoamento das nor-
mas de protecdo aos dados visto que, por exemplo, 0
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instituto processual hoje conhecido (habeas data)
mostra-se completamente ineficaz a protecéo da di-
vulgacao e exposicédo do dados.

Percebe-se a importancia da protecao dos direitos a
privacidade e inviolabilidade dos dados dos usua-
rios, o que aliado ao uso das novas tecnoldgicas com
ética é o que caracteriza a base principiolégica do no-
vo diploma legal em analise (LGPD). Bioni6 leciona
sobre os direitos da personalidade:

Os direitos da personalidade s&o uma "nogdo ina-
cabada" que deve ser "cultivada", especialmente
frente ao abordado manancial de dados produzidos
pelas pessoas na sociedade da informacao. Por meio
dessa premissa, serd possivel identificar uma nova
variante desta categoria juridica para nela enquadrar
a protecdo dos dados pessoais.

Nesse sentir, os direitos da personalidade aqui tra-
tados, tais como o da privacidade, podem ser en-
quadrados na protecdo dos dados pessoais frente as
novas tecnologias. No que tange as novas tec-
nologias, Moraes7 trata especialmente das redes sem
fio, e assim as descreve:

As redes wireless ou redes sem fio séo um sistema de
comunicacdo de dados extremamente flexivel, que
pode ser usado como uma extensdao ou uma al-
ternativa a redes locais (LAN cabeadas). E uma tec-
nologia que combina conectividade de dados com
mobilidade através de tecnologia de radiofrequéncia
(RF). Asredes sem fio sdo hoje largamente utilizadas
devido principalmente a facilidade de uso e de ins-
talacéo.

Notadamente, o aumento das facilidades de acesso a
rede mundial de computadores constitui um marco
social determinante para a necessidade de se legislar
acerca da protecdo e seguranga no uso e no tra-
tamento da imensiddo de dados pessoais que cir-
culam na internet.

Nesse contexto, Moraes8 esclarece os conceitos de
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integridade e confidencialidade:

A integridade consiste na garantia de que a in-
formacdo permaneceu integra, o que significa di-
zermos que ela ndo sofreu nenhuma espécie de
modificacdo durante a sua transmissdo ou ar-
mazenamento, sem a autorizacdo do autor da
mensagem. (...)

A confidencialidade é o processo no qual a men-
sagem permanece protegida de forma que usuarios
ndo autorizados ndo possam ter acesso a ela, per-
mitindo que apenas o originador e 0s destinatarios au-
torizados possam conhecer o conteddo da
mensagem. Este é um dos servicos de seguranga mais
importantes e que é implementado namaioria das ve-
zes por sistemas e técnicas de criptografia.

Assim, feitas as devidas conceituagbes e con-
textualizacGes a respeito da ética, da privacidade e
das novas tecnologias, passa-se ao estudo dos as-
pectos da Lei Geral de Protecéo de Dados no Brasil.

3. Abordagem histoéricada lei geral de protecdo de da-
dos no Brasil

As garantias e as liberdades individuais, tais como o
direito a privacidade, a intimidade, a inviolabilidade
do domicilio, das correspondéncias, comunicacdes e
dados sdo tuteladas pelo ordenamento juridico bra-
sileiro desde a Constituicdo Federal de 19889. Ci-
ta-se o0 artigo 5° e seus incisos X, XI e XI|I.

O Cddigo Civil Brasileiro10, no Capitulo I1, ao tratar
dos Direitos de Personalidade, (lei 10.406/02), igual-
mente tratou de proteger ainviolabilidade davida pri-
vada e aimpossibilidade de utilizacdo de imagem de
forma indevida, conforme dispde os artigos 20 e 21
do referido diploma legal:

Art. 20. Salvo se autorizadas, ou se necessarias a ad-
ministracdo da justica ou a manutencédo da ordem pu-
blica, a divulgacéo de escritos, a transmissdo da
palavra, ou a publicacédo, a exposi¢éo ou a utilizagdo
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da imagem de uma pessoa poderao ser proibidas, a
seu requerimento e sem prejuizo da indenizacao que
couber, se lhe atingirem ahonra, aboa fama ou ares-
peitabilidade, ou se se destinarem a fins comerciais.

Art. 21. Avida privada dapessoa natural € inviolavel,
e 0 juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer ces-
sar ato contrario a esta norma.

O Cddigo de Defesa do Consumidorll (lei
8.078/90), trouxe a regulamentacdo dos Bancos de
Dados e dos Cadastros dos Consumidores, con-
ferindo ao titular dos dados o livre acesso as in-
formacdes em que constam seus dados (artigo 43,
caput); o direito a correcdo de dados, quando in-
corretos ou inexatos (artigo 43, paragrafo 3°); o
limite temporal de 5 (cinco) anos para que as in-
formacbes existentes em nome do consumidor
permanecam, por exemplo, nas bases de dados dos
cadastros restritivos de protecdo ao crédito (artigo
43, paragrafo 1°).

A Lei do Cadastro Positivol2 (lei 12.414/14), tam-
bém contempla a regulacdo dos bancos de dados e
dos cadastros do consumidor, contudo, com a fi-
nalidade de trazer um histérico, que pode ser positivo
ou negativo, sobre o perfil e habitos do consumidor,
para formar uma espécie de score - sobre as praticas e
habitos, do consumidor.

A lei 12.965/1413, conhecida como o Marco Civil da
Internet, prevendo aescalabilidade do avanco das re-
lacdes digitais, e com o intuito de estimular a ino-
vacdo e fomento a ampla difusdo de novas
tecnologias e modelos de uso e acesso, bem como
preservar o livre acesso de todos a rede mundial de
computadores passa a disciplinar a matéria, es-
tabelece em seu artigo 3° os principios garantias, di-
reitos e deveres para o uso da Internet no Brasil,
preservando o direito fundamental a privacidade e o
sigilo das informac®es (artigo 7°). Veja-se o teor dos
referidos artigos de lei:
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Art. 3° A disciplina do uso da internet no Brasil tem
0s seguintes principios:

| - garantia da liberdade de expresséo, comunicacgaoe
manifestacdo de pensamento, nos termos da Cons-
tituicdo Federal;

Il - protecdo da privacidade;
I11 - protecdo dos dados pessoais, na forma da lei;
IV - preservacéo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e fun-
cionalidade da rede, por meio de medidas técnicas
compativeis com os padrdes internacionais e pelo es-
timulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com
suas atividades, nos termos da lei;

VII - preservacédo da natureza participativa da rede;

VIII - liberdade dos modelos de negécios pro-
movidos na internet, desde que nao conflitem com os
demais principios estabelecidos nesta lei."

Art. 7° O acesso a internet € essencial ao exercicio da
cidadania, e ao usuario sdo assegurados 0s seguintes
direitos:

| - inviolabilidade da intimidade e da vida privada,
sua protecéo e indenizacéo pelo dano material ou mo-
ral decorrente de sua violacao;

Il - inviolabilidade e sigilo do fluxo de suas co-
municacg0es pela internet, salvo por ordem judicial,
na forma da lei;

Il - inviolabilidade e sigilo de suas comunicac6es
privadas armazenadas, salvo por ordem judicial;

Posteriormente a Lei do Marco Civil, viu-se entéo pu-
blicada a MP 869/18, que veio a converter-se na lei

abpi.empauta.com

geral de protecdo de dados 13.70914, sancionada em
data 14 de agosto de 2018.

Ainda, diante da relevancia do tema, atualmente tra-
mitano Congresso Nacional aPEC (Proposta de EC)
de 17/1915, que tem a finalidade de incluir o direito a
protecdo de dados pessoais, inclusive digitais, a ca-
tegoria de direitos e garantias fundamentais do Ci-
dadao.

A referida proposta de emenda constitucional 17/19,
tem por finalidade acrescentar o inciso XII-A, aoart.
5% e o inciso XXX, ao art. 22, da Constituicdo Fe-
deral para incluir a protecédo de dados pessoais entre
os direitos fundamentais do cidad&o e fixar a com-
peténcia privativa da Unido para legislar sobre a ma-
téria. In verbis:

Art. 1° Inclua- se no art. 5°, da Constituicdo Federal,
0 seguinte inciso XII-A:

XlI- A - é assegurado, nos termos da lei, o direito a
protecdo de dados pessoais, inclusive nos meios di-
gitais.

Art. 2° Inclua-se no art. 22, da Constituicdo Federal,
0 seguinte inciso XXX, com 0s ajustes redacionais
necessarios:

XXX- protecdo e tratamento de dados pessoais.” (N-
R)

Art. 3° Esta Emenda Constitucional entra em vigor
na data de sua promulgacao.

De acordo com a exposicdo de motivos e as jus-
tificativas propostas pelo Senado Federal, infere-se
que a inclusdo do direito a protecdo dos dados pes-
soais como um direito fundamental do cidadé&o, de-
corre da evolucdo tecnoldgica e dos regulamentos e
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diretivas internacionais sobre o tema, como é o caso
do GDPR - General Data Protection Regulation (Re-
gulamentacé@o Geral de Protecédo de Dados), vigente
na Unido Europeia desde maio de 2018 e demais re-
gulacdes internacionais acerca do assunto.

E se de um lado o Brasil busca acompanhar as di-
retivas dos paises desenvolvidos naabordagem deste
tema, de outro lado exsurge a necessidade do le-
gislador de proteger o uso inadequado, indevido e
manipulado de dados pessoais, com reflexos no Es-
tado Democrético de Direito e nos mercados, cau-
sando assim prejuizos que podem ser imensuraveis a
toda sociedade.

Temos que 0s argumentos até aqui apresentados sao
suficientes para darao leitor nogcéo de como o0 assunto
vem evoluindo, bem como, de quais as bases legais,
teoricas e éticasem que se fundamenta o direitoapro-
tecdo de dados.

Passaremos a seguir a esquematizar, de forma breve,
alguns aspectos do referido GDPR Europeu, uma
vez que a legislagéo brasileira (LGPD) foi inspirada
na mesma.

4. Aspectos do Regulamento Europeu - General Data
Protection Regulation (GDPR)

O Regulamento Geral de Protegéo de Dados da Eu-
ropa, aplicado a partir de 25 de maio de 2018, contou
com um periodo de dois anos da vacatio legis, para
queasorganizacoes quetratam dados pessoais se pre-
parassem para a sua efetiva aplicabilidade.

Conforme leciona Saldanhalé, o RGPD foi to-
talmente aplicavel em todos os paises da Unido Eu-
ropeia, e também no Espaco Econémico Europeu,
que compreende Islandia, Liechtenstein, Noruega e
Suica, e que possui efeito normativo triplo - passado,
presente e futuro, eis que "toda informacéo que as or-
ganizagOes europeias tratam, relativa a dados pes-
soais e gue estejam na sua posse, vai ter de estar
conforme esse regulamento, vai ter de estar em com-
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pliance."
Quanto ao termo compliance, conceitua Blok17

Compliance vem do verbo em inglés "to comply",
que significa "cumprir”, "executar", "satisfazer",
"realizar o que lhe foi imposto”, ou seja, compliance
é estar em conformidade, € o dever de cumprir e fazer
cumprir regulamentos internos e externos imposto as
atividades da instituigéo.

"Ser compliance" é conhecer as normas da or-
ganizacdo, seguir os procedimentos recomendados,
agir em conformidade e sentir o quanto é fun-
damental a ética e a idoneidade em todas as atitudes
humanas e empresariais.

Assil8corrobora com tal conceito, esclarecendo que

O compliance é um termo da lingua inglesa que de-
riva do verbo to comply, que se tornou uma grande
"muleta” para quem precisa falar sobre con-
formidade; portanto, em uma traducéo livre para a
lingua portuguesa, significacumprir, obedecer e exe-
cutar aquilo que foi determinado. Em linhas gerais,
consiste no dever das empresas de promover uma
cultura que estimule, em todos os membros da or-
ganizacao, a €tica e o exercicio do objeto social em
conformidade com a lei.

Nesse sentido, para estar compliance com a le-
gislacdo referente a protecdo de dados, as or-
ganizacdes e empresas precisam conhecer 0s termos
da nova lei, e aplicar as politicas de coleta, uso, tra-
tamento e protecdo e seguranca dos dados dos
USUArios.

Saldanhal9 observa e esclarece que o0 novo re-
gulamento europeu considerou doze tipos de di-
reitos, sendo eles:

Estamos aatenderaodireitoaprotecdo dos dados pes-

soais (artigo 1°), direito a informacao (artigo 13), de
acesso (artigo 15), de retificacéo (artigo 16), ao apa-
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gamento dos dados (artigo 17), a limitacdo do tra-
tamento (artigo 18), a notificacdo (artigo 19), de
portabilidade dos dados (artigo 20), de oposicéo (ar-
tigo 21), an&o ficar sujeito a decisdes automatizadas
(artigo 22), aser avisado em caso de uma violagéo de
dados pessoais (artigo 34) e, claro, os direitos re-
lacionados com os principios do tratamento de dados
pessoais (e constantes no artigo 5°), nomeadamente
que os dados sejam objeto de tratamento licito, leal e
transparente, recolhidos com finalidades de-
terminadas, adequados, pertinentes, limitados, exa-
tos, atualizados, etc.

Nesse contexto, fica perceptivel que os cidadaos e
seus direitos estdo em primeiro plano nas preo-
cupacdes do legislador europeu, sendo que 0s uUsua-
rios costumam depositar suas informacdes nas
organizagOes na expectativa de que seus dados es-
tejam seguros, utilizados para que aorganizacao lhes
preste um servigo melhor, e que tais informagoes tra-
rdo vantagens, comparavel a confianca que se temao
depositar valores em uma institui¢do bancéria.

Saldanha20 refere queessa"'é, semduvida, uma com-
paracdo feliz e que obriga as organizacgdes que re-
colhem e tratam dados pessoais a terem um cuidado
extremo na forma como recolhem, tratam e ar-
mazenam a informacdo que lhes é confiada."

Vieira21 leciona que "a nossa Lei Geral de Protegéo
de Dados (ou, simplesmente, LGPD) foi amplamente
inspirada na GDPR e se assemelha ao regulamento
europeu em diversos pontos”, e complementa:

A recente experiéncia europeia ensinou que, em ma-
téria de protecdo de dados, é importante se preparar
com antecedéncia. Na Unido Europeia, apesar de as
empresas teremtido dois anos para se preparar para a
GDPR, grande parte delas ndo entrou em
compliance atempo - sujeitando-se aaplicacdo de se-
veras multas.

Ou seja, muitas similitudes podem ser observadasen-
tre disposi¢des legais do General Data Protection Re-
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gulation (GDPR) e da Lei Geral de Protecdo de
Dados (LGPD), e a seguir serdo abordados os as-
pectos e impactos da LGPD na sociedade brasileira.

5. Aspectos ealgunsimpactos da lei geral de protecao
de dados na sociedade brasileira

Primeiramente, deve-se trazer conceito de dados,
conforme leciona Bioni:

De inicio, cabe destacar que dados e informacéo ndo
se equivalem, ainda que sejam recorrentemente tra-
tados na sinonimia e tenham sido utilizados de ma-
neira intercambiavel (...). Dados sdo os fatos brutos
gue quando processados e organizados, se convertem
em algo inteligivel, podendo ser deles extraida uma
informacao.22

Janoartigo 5°, inciso I, dalei geral de protecdo de da-
dos (lei 13.709/18), encontra-se o conceito legal de
dados pessoais: "Art. 5° Para os fins desta lei, con-
sidera-se: | - dado pessoal: informacao relacionada a
pessoa natural identificada ou identificavel".

Isso porque de acordo com a lei geral de protecédo de
dados que entrardem vigor a partir de agosto de 2020,
considera-se dado pessoal toda a informacéo relativa
as pessoas, que possa ser identificada, direta ou in-
diretamente, por meio de informacdes como: nome,
CPF, CNPJ, dados de localizacdo, nimero de iden-
tificacdo, identificacdo por meios eletrbnicos
(e-mail, IP, smartphones) ou outras caracteristicas
especificas que venham viabilizar a identificacdo in-
dividual do titular de dados.

Ainda, sdo dados sensiveisaqueles que se relacionam
aos direitos e liberdades fundamentais, como os da-
dos relativos a saude, origem étnica, orientagdo se-
xual, dentre outros.

Importante esclarecer que a lei ndo protege dados de
pessoas juridicas, somente dados de pessoas nha-
turais, bem como que a protecédo conferida pela le-
gislacdo abrange tantos os dados coletados em meios
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digitais, como os dados coletados em meios fisicos.

Outrossim, no que tange ao conceito de per-
sonalidade, conforme Bioni23, trata-se das "ca-
racteristicas ou o conjunto de caracteristicas que
distingue uma pessoa da outra”, e assim com-
plementa:

Sob essa perspectiva, um dado, atrelado a esfera de
uma pessoa, pode se inserir dentre os direitos de per-
sonalidade uma pessoa. Para tanto, ele deve ser ad-
jetivado como pessoal, caracterizando-se como uma
projecdo, uma extensdo ou dimensao do seu titular.
E, nesse sentido, cada vez mais, as atividades de pro-
cessamento de dados tém ingeréncia na vida das pes-
soas. Hoje, vivemos em uma sociedade e uma
economia que se orientam e se movimentam a partir
destes signos identificadores do cidadé&o.

Trata-se de um novo tipo de identidade e, por isso
mesmo, tais dossiés digitais devem externar in-
formagdes corretas para que seja fedidignamente
projetada a identidade do titular daquelas in-
formacdes.

Isso acaba por justificar dogmaticamente a insercao
dos dados pessoais na categoria dos direitos da per-
sonalidade, assegurando, por exemplo, que uma pes-
soa exija retificacdo de seus dados para que a sua
projecao seja precisa.

O que se V& é que os dados pessoais, no mundo atual,
de economia digital e globalizada, sdo considerados
por alguns tedricos como um ativo, uma riqueza, dai
a expressdo "o novo petroleo”.

Além disso, por possuirem esta caracteristica re-
lacionada aos atributos instransponiveis da per-
sonalidade, bem como, por afetarem as relacbes dos
individuos com a sociedade global, na medida em
que amanipulacao de dados pessoais sem critérios ou
para finalidades escusas, pode interferir na decisdes
dos individuos e na manipulacdo dos mercados glo-
bais, € que merecem especial atenc¢do e protecao, con-
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ciliando-se a ética e o direito, sem, contudo,
inviabilizar-se os avancgos tecnoldgicos.

Com base nestas consideracGes € que emerge no Bra-
sil alei geral de protecéo de dados e alguns desafios e
obstaculos a serem enfrentados.

Vejamos: a lei geral de protecdo de dados € im-
positiva e determina, no seu artigo terceiro que:

Art. 3° Esta lei aplica-se a qualquer operacgéo de tra-
tamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, in-
dependentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no ter-
ritério nacional;

I1-aatividade de tratamentotenha por objetivoaofer-
ta ou o fornecimento de bens ou servicos ou o tra-
tamento de dados de individuos localizados no
territério nacional,

Il - aatividade de tratamentotenha por objetivoaofer-
ta ou o fornecimento de bens ou servicos ou o tra-
tamento de dados de individuos localizados no
territorio nacional; ou

I1-aatividade de tratamentotenha por objetivoaofer-
ta ou o fornecimento de bens ou servicos ou o tra-
tamento de dados de individuos localizados no
territério nacional; ou

I11 - os dados pessoais objeto do tratamento tenham
sido coletados no territério nacional.

Vale dizer, alei 13.709, de 14 de agosto de 2018, se-
guindo as diretrizes do Regulamento Geral de Pro-
tecdo de Dados da Unido Europeia, estabelece que
todas as empresas e organizacOes deverdo estar em
conformidade com politicas de seguranca e protecdo
de dados.
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Diante de um mundo e economia totalmente glo-
balizados, onde é possivel a comunicacdo ins-
tantanea, a qualquer momento e sem limitacdes
geogréficas, ndo haduvidas quea LGPD, com seu ca-
rater legal e impositivo, fara com que todas as
organizaces - pequenas, médias ou grandes - que li-
dem com dados pessoais, precisem se adaptar, e criar
mecanismos de seguranca das informagdes e pri-
vacidade.

Além disso, o que particularmente chamaaatencdo, é
que as empresas que ndo se adaptarem as politicas de
privacidade ou estiverem em desacordo com a LG-
PD, sofrerdo limitacOes de suas atividades, tanto nas
relacBes com os usuarios dos dados, como nas suas
relagbes comerciais/empresariais. Vale dizer, tra-
ta-se de uma exigéncia que emergira do préprio mer-
cado, como reflexo do mesmo, uma vez que quem
ndo se adaptar a nova lei corra o risco de perder ne-
gociacOes, contratacdes e relacbes comerciais com
outras empresas e com 0s proprios consumidores fi-
nais.

Da mesma forma, possuir politicas de privacidade e
protecdo de dados € a prova de que as empresas, or-
ganizaces e o setor publico estdo de conformidade
com a lei, agindo de acordo com 0s principios de in-
tegridade, confidencialidade e disponibilidade, o que
gera confianca para os fornecedores e clientes do seu
negaocio.

Outro grande desafio para as empresas e or-
ganizacdes na implementacéo da Lei Geral de Pro-
tecdo de Dados sera o de desenvolver a "Cultura de
Protecdo de Dados", conciliando os universos di-
ferentes das pessoas que integram e fazem parte das
empresas e organizacbes com avisdoeamissdodaor-
ganizagdo na implementagdo desta Cultura
Organizacional de Privacidade e Protecédo de Dados.

6. Consideracdes finais

Para concluir, é possivel afirmar que o Brasil, se-
guindo a tendéncia mundial das regulamentagdes
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acerca da protecdo dos dados pessoais, sancionou a
Llei geral de protecdo de dados em 14 de agosto de
2018, a qual entrara em vigor em agosto de 2020.

Com ela, o consentimento do titular dos dados ga-
nhou especial tratamento nalegislagéo, o que confere
autonomia e poder ao cidaddo, uma vez que, sem 0
seu consentimento expresso e manifesto, as em-
presas e organizacOes ndo estardo autorizadas a co-
letar, usar ou tratar os dados dos usuarios - salvo nas
hipdteses de excecdo previstas na propria lei.

O cidaddo também adquire o direito de pedir a eli-
minacdo dos dados, ou seja, revogar O con-
sentimento anteriormente outorgado, devendo a
empresa coletora deletar os dados do usuario de seus
cadastros.

Outrossim, deve ser observada a finalidade, ou seja,
0 cidaddo tem o direito de saber clara e es-
pecificamente quais os objetivos dacoleta e do uso de
seus dados - para qué serdo utilizados. Por con-
sectario l6gico, afinalidade deve ser litica e atender a
boa-fé.

As consequéncias para as empresas e organizacoes
gue ndo se adequarem a nova lei tendem a ser severas
- sang¢des e altas multas, cuja base de calculo sera o fa-
turamento da empresa. Portanto, o resultado de ndo
estar compliance a LGPD pode ser extremamente
prejudicial, tanto financeiramente, quanto para a
imagem da empresa perante o mercado.

Ainda, sob o viés das empresas e organizacdes que
tratam dados pessoais, é certo que estao elas adstritas
ao dever de garantir aos usuarios sigilo e con-
fidencialidade das informacOes a que terdo acesso
(principio da confidencialidade); garantir que a in-
formacao seja completa, correta, consistente, sendo
vedada a sua modificacdo (principio da integridade)
e, garantir ao titular dos dados a disponibilidade dos
dados (principio da disponibilidade).

Enfim, talvez esse o grande desafio daera digital seja
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fazer com que os conceitos de ética, direito e protecdo
de dados convirjam de tal forma a criar uma ci-
bercultura positiva ou uma nova ética digital sem, no
entanto, inviabilizar os avancos tecnoldgicos.

O tema, portanto, ndo se esgota e ainda sofrera di-
versas alteracdes de entendimentos e aplicacdo ao
longo da vigéncia da LGPD, uma vez que diversas
controvérsias tendem a emergir - tanto em virtude
dos descumprimentos da lei quanto pelo ama-
durecimento dos conceitos nela trazidos.
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