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Como grandes blockbusters e sé_ries c_le TV
movimentam o mercado da pirataria?

Por Vitor Valencio (@vitorvalencio) Nas Ultimas se-
manas dois dos langamentos mais aguardados dos ul-
timos tempos dominaram os cinemas, a televiséo e a
internet. O filme 'Vingadores: Ultimato' e a ultima
temporada da série '‘Game of Thrones' tem mo-
vimentado conversas, grupos de mensagens, 0 mer-
cado publicitario e a inddstria da pirataria. Mas
afinal, que vantagem Maria leva? O que os cyber cri-
minosos ganham ao disponibilizar um conteudo t&o
caro, assim gratuitamente? Grandes producdes acos-
tumadas a quebras recordes de audiéncia,
merchandising, promocéo e... pirataria. Apenas o
primeiro episddio de '‘Game of Thrones' foi visto ile-
galmente mais de 55 milhGes de vezes. Apenas nas
primeiras 24 horas ap0s o langamento. Para muitos, a
maior producdo da historia da televisao é um retrato
da disposicdo enfrentar a lei e 0 mercado para ter
acesso ao contetdo mais badalado do momento. De
acordo com um levantamento do Karspersky Lab,
mais de 12% desse contetdo foi baixado via down-
loads diretos.

Outros 11% seriam fruto de envios de arquivos via
torrents. De acordo com a analise do laboratério de
seguranca virtual, os filmes ilegais e downloads se-
riais sdo frequentemente usados como dis-
seminadores de malware. Fas de producbes com
grande apelo popular, como a série da HBO, correm
um risco ainda maior: em 2018, a série foi res-
ponsavel por 17% de todo o conteddo pirata in-
fectado em todo o mundo, com 20.934 usuarios
atacados. Segundo Thiago Marques, analista de se-
guranca da Kaspersky Lab, o relatorio "mostra
claramente que os distribuidores de malware ex-
ploram programas de TV com alta demanda em sites
pirateados: em geral, sdo dramas ou series de acao
promovidos ativamente. Os primeiros e tltimos epi-
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sadios, que atraem o0 maior nimero de espectadores,
provavelmente estardo em maior risco de falsificacao
maliciosa. Os fraudadores online tendemaexplorar a
lealdade e a impaciéncia das pessoas, portanto po-
dem prometer material novo para download que, na
verdade, € uma ameaga cibernética”, alerta o es-
pecialista.

O especialista continua: "Como a Ultima temporada
de Game of Thrones ja comecgou, gostariamos de aler-
tar os usuarios de que é altamente provavel que haja
um aumento na quantidade de malware disfargcado de
novos episddios desse programa”, finaliza. Por outro
lado, 0 més de abril mostrou que os filmes de su-
per-herois ficaram no ranking dos top 10 mais pi-
rateados da Torrent Freak, publicacdo dedicada a
trazer as Ultimas noticias sobre direitos autorais e pri-
vacidade. Parte dessa "demanda", gerada pelo
lancamento do ultimo da Marvel, 'Vingadores: Ul-
timato'. As pessoas querem se atualizar, relembrar
momentos da franquia. Mas no lugar de pagar ser-
vicos que disponibilizem os filmes, preferem o
downlaod ilegal. Um argumento comum € o preco
elevado desse tipo de servigo, cada vez mais des-
centralizado e caro. Outras justificativas seriam de
que o conteudo ndo estaria disponivel em todos os
mercados ou até mesmo, que a qualidade do strea-
ming é ruim e nao justificaria o investimento.

Um ponto de alerta importante a ser levado em con-
sideracgéo pelas empresas, diante da luta contra a pi-
rataria. VVocé concorda? Entre os arquivos mais
compartilhados, estdo: Aquaman, Capitd Marvel, Li-
ga da Justica: Os Cinco Fatais, Homem-Aranha: No
Aranhaverso e Shazam. Esses downloads piratas re-
forcam néo sé o interesse dos usuarios nesse tipo de
filme, mas também dos cibercriminosos, que se apro-
veitam da paixdo dos fds para engana-los.
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Continuagéo: Como grandes blockbusters e séries de TV movimentam o mercado da pirataria?

"ldentificamos mais de 5 milhdes de ataques de crip-
tominers nos primeiros 9 meses de 2018, sendo
software e contelido pirata o grande vetor de ataque”,
afirma Fabio Assolini, analista sénior de seguranca
da Kaspersky Lab. "O pior € que muitas pessoas co-
nhecem os riscos, mas ignoram 0s conceitos basicos
de seguranca, tanto que o download ilegal de pro-
gramas e contetidos sustentou o que foi a maior his-

abpi.empauta.com

toria de ciberameaca do ano passado: o crescimento
da mineragdo mal-intencionada de criptomoedas.
De acordo com uma pesquisa realizada por nds, em
parceriacom aCorpa, 41% dos brasileiros admitiram
ter desativado uma ou mais vezes a solucao de se-
guranca do PC ou celular porque ela bloqueou o
download de um app", alerta o especialista.
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Projeto de Lei contra pirataria mira no falsificador,
diz especialista

Siga o Monitor no twitter.com/sigaomonitor

Com foco no combate a pirataria, projetos que tra-
mitam no Congresso Nacional pretendem tornar a
protecdo da propriedade intelectual no Brasil mais
eficaz. Umdeles é o Projeto de Lei 333/1999, que es-
ta discussao no Legislativo ha quase 20 anos.

A matéria pretende aumentar as penas para crimes re-
lacionados a pirataria. De acordo com apoiadores do
PL, apesar de buscar o fim dessa prética ilegal, a pro-
posta ndo visaa punir ou prender camelds e pequenos
comerciantes. Segundo o advogado Fernando Miil-
ler, vice-presidente da Comissdo de Direito da Ino-
vacdo, Propriedade Intelectual e Combate a
Pirataria da OAB/SC, explica que o foco da proposta
é outro.

"O objetivo do aumento das penas é atingir efe-
tivamente quem tem da pirataria uma atividade ex-
clusiva e dedicada. O pequeno comerciante,
ambulante e cameld s6 vendem esse produto porque
chegamparaele com muitafacilidade", enfatiza Mul-
ler.

"Nos temos é que impedir que chegue para ele esse ti-
po de produto, ai ele vai se dedicar a vender os pro-
dutos que podem ser vendidos, fazer as vendas com
produtos que tém origem e sejam regularizados”,
completa o especialista.

O deputado federal Vitor Lippi (PSDB-SP) acredita
que o PL deve ser aprovado para "tornar o sistema
mais justo, mais honesto e adequado, dentro da le-
galidade". Segundo ele, € importante combater a pi-
rataria e reduzir aimpunidade para quem pratica esse
crime.

"Nos vemos que essa é uma forma importante de pro-

teger a propriedade intelectual, industrial e as pa-
tentes, porque a pirataria acaba sendo uma forma
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muito prejudicial para aqueles que investem, para
aqueles que tém os melhores produtos, para aqueles
que estdo dando emprego, que estdo pagando os tri-
butos™, analisa o parlamentar.

""Se vocé ndo punir, vocé acaba prejudicando as em-
presas gque estdo trabalhando de uma forma correta.
Entdo, nos entendemos que isso € muito importante
para que os investidores e as empresas tenham a se-
guranca de investir no Brasil”, ressalta.

O projeto ja foi aprovado na Camara e no Senado,
mas aguarda nova votacao no Plenério da Camara, ja
que sofreu alteracdes no texto por parte dos se-
nadores.

O Projeto de Lei 333/1999 tem como ponto central o
aumento da pena para quem comete crime de pi-
rataria. Atualmente, é previstaapena de 3 mesesaum
ano de detencéo. Pela legislacdo atual, os crimes de
falsificaco também remetem penas alternativas, co-
mo pagamento de cestas basicas.

Seanovaleiforaprovada, apena pode subir para dois
aquatro anos de recluséo, em caso de crimes como 0s
cometidos contra patente de invencao ou de modelo e
contra o registro de marca.

O aumento da pena proposto no PL 333/99 torna o
crime de pirataria de maior potencial ofensivo, ou se-
ja, mais grave. Logo, essa medida retira os delitos da
jurisdicdo dos Juizados Especiais de Pequenas Cau-
sas e os leva para a Justica Comum, o que facilitara a
finalizacdo total do processo, desde a abertura até o
cumprimento da pena.

"O que se pretende é um endurecimento da pena que
resulta, a0 mesmo tempo, em um endurecimento do
processo em si, na medida em que a analise dos cri-
mes saira do juizado especial justamente para per-
mitir uma persecucao criminal mais eficaz", afirmao
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advogado Guilherme Doval, que atua em casos de
crime de pirataria.

O jurista destaca desta ainda que o julgamento de ca-
sos relacionados a pirataria no Juizado Especial gera
uma incompatibilidade, uma vez que a identificacéo
desses delitos necessita de um trabalho técnico com
pericia especializada.

"A complexidade existe porqueapiratariaéumbraco
do crime organizado. E, de fato, fazer uma per-
secucdo criminal de crime organizado dentro do Jui-
zado Especial ndo é aforma mais adequada”, ressalta
0 jurista.

O projeto ja foi aprovado na Camara e no Senado e
aguarda entrar na pauta para ser votado no Plenério
da Camara.

Prejuizos bilionarios - De acordo com os dados mais
recentes do Forum Nacional Contra a Pirataria, o se-
torde vestuério perdeu R$ 58,4 bilhdes devido as pra-
ticas do mercado ilegal. Os dados levaram
profissionais que atuam na area a defenderem a apro-
vacao do PL.

Para o presidente da Associacdo Brasileira da In-
dustria Téxtil e Confeccdo, Fernando Pimentel, as
mudancas na legislacdo sdo necessarias para que 0
cenario econdmico do setor ndo seja ainda mais pre-
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judicado.

"Esse projeto tem o objetivo de pegar grandes es-
truturas que destroem a qualidade daquilo que é de-
senvolvido no nosso pais e no mundo. Portanto, ndo
havera espaco para termos empregos de qualidade se
ndo tivermos negdcios formais e que respeitem o di-
reito, respeitem a propriedade intelectual e que res-
peitem as marcas", afirma.

Segundo Humberto Barbato, presidente da As-
sociacdo Brasileira da Industria Elétrica e Eletronica
(Abinee), a proposta também deixa clara a ideia de
oferecer uma maior seguranca juridica a quem real-
mente tem marcas efetivas.

"A propriedade intelectual é algo que custa muito ca-
ro para ser desenvolvida e, portanto, deve-se ter res-
peito e seguranca juridica porque, do contrario, nao
tendo essa acao efetiva, o que vai acabar acontecendo
€ que existira um menor interesse de investimentos
no pais de colocacdo de outras marcas aqui no Brasil.
Isso é importante no contexto da seguranca juridica
do pais", avalia.

Agéncia do Radio Mais

Siga o Monitor no twitter.com/sigaomonitor
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Um ano depois, GDPR mostra que adequacao a
LGPD e obrigatoria

Anova Lei Geral de Prote¢céo de Dados (LGPD) vem
sendo calorosamente debatida e os especialistas no
assunto insistem em alertar ao publico de que as con-
sequéncias dandoadequacéo antes de suaentradaem
vigor, em 2020, podem ser desastrosas para a ima-
gem e as finangas da empresa.

Aindaassim, ha muitos céticos e desavisados que se-
guem defendendo que a lei ndo vai pegar, ou que sO
empresas como Google e Facebook estariam namira
da autoridade supervisora, ou, ainda, que h tempo
suficiente para adotar as medidas necessarias para a
adequacao.

Existem, por outro lado, aqueles que ja entenderam
tanto a importancia como a complexidade do tra-
balho de conformidade & LGPD, que se encontram
atordoados com o0 assunto e sem saber para onde di-
recionar energia, tempo e dinheiro. E aqui con-
seguimos constatar o lado bom de o Brasil estar na
retaguarda dos paises com legislagéo especifica de
protecdo de dados.

Com outras leis estrangeiras anteriores abordando o
mesmo assunto, podemos ter uma base para prever o
possivel cenario brasileiro quando da entrada da LG-
PD em vigor. Prestes a completar, no dia 25 de maio,
seu 1°ano de vigéncia, a General Data Protection Re-
gulation da Unido Europeia (GDPR) ja traz nUmeros
que podem inspirar o mercado brasileiro, tanto no
sentido de ajudar a focar esforcos para 0 que parece
ser mais urgente, como de conscientizar os to-
madores de decisdes dentro das empresas da ne-
cessidade de adequar as suas atividades de
tratamento de dados pessoais.

Vale lembrar que a GDPR € hoje o standard mundial
em matéria de protecédo de dados e € o documento le-
gal que embasou a nossa LGPD, sendo bastante (til
entender os seus desdobramentos. No dia 26 de fe-
vereiro foi publicado o relatério anual das atividades
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do European Data Protection Board (EDPB), que
tem como principal funcdo garantir que as decisdes
das autoridades supervisoras de protecdo de dados
dos paises da Unido Europeia sejam uniformes.

Dos 206.326 casos tratados pelas autoridades su-
pervisoras de maio de 2018 até janeiro de 2019, a
maioria, 94.622, foram originados por reclamac6es
de titulares de dados pessoais e 64.684 foram ori-
ginados por notificacdes de incidentes de seguranca
da informag&o. O restante trata de outras atividades
conduzidas pelas autoridades, como consultas ge-
rais. Dos casos tratados pelas autoridades, 52% ja fo-
ram solucionados e apenas 1% deles foram levados
para o Judiciario.

As medidas de correcéo aplicadas foram avisos para
controladores e operadores quando verificada uma
possibilidade de violacdo a GDPR; adverténcias para
controladores e operadores quando verificada uma
efetiva violagdo & GDPR; ordem para que con-
troladores e operadores cumpram com pedidosdos ti-
tulares de dados pessoais ou adequem suas operagoes
de tratamento de dados; e multa (total de EUR
55.955.871).

Além do relatorio do EDPB, trazem também nu-
meros interessantes os relatérios das autoridades su-
pervisoras ja publicados da Holanda e da Irlanda.
Pelorelatorio holandés, que trata do periodo de 25 de
maio a 25 de novembro de 2018, aautoridade recebeu
9.661 reclamac0es de titulares de dados pessoais,
sendo:

32%

ViolagOes a direitos de titulares, como direito de
acesso e direito a eliminacdo de dados pessoais

15%
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Dados coletados em excesso para determinada fi-
nalidade

12%

Compartilhamento indevido de dados pessoais (sem
Informacdo, consentimento ou contra a vontade dos
titulares)

9%

Marketing direto

7%

Vazamento de dados nédo notificado

6%

Uso abusivo/ indevido de cameras de segurancas
Outros

Cookies, dados de criancas, dados sensiveis, etc.
Pelo relatério irlandés, que trata do periodo de 25 de
maio a 31 de dezembro de 2018, aautoridade recebeu
2.864 reclamacdes de titulares de dados pessoais,
sendo também a maioria a respeito de violacao de di-
reitos de acesso de titulares de dados pessoais. Tal re-
latério também descreve a natureza dos 3.687
incidentes de seguranca da informacdo notificados:
3134

Revelacao nédo autorizada

196

Papeis roubados ou perdidos

116

Hacking
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107

Phishing

72

Equipamentos perdidos ou roubados
32

Malware

30

Uso inapropriado de papeis

Por fim, foi publicada uma decisdo interessante da
autoridade supervisorapolonesa, que condenou uma
empresa de marketing digital que ndo cumpriu com
obrigacdes relacionadas ao atendimento dos direitos
de titulares ao pagamento de multa no valor de EUR
220 mil e a incumbéncia de contatar por carta re-
gistrada os quase 6 milhdes de titulares de dados pes-
soais afetados, a um custo estimado de EUR 8
milhdes.

Assim sendo, os trabalhos para organizacédo de dados
pessoais para o pronto atendimento aos direitos de ti-
tulares previstos no art. 18 da LGPD (incluindo, den-
tre outros, acesso, correcdo, eliminacdo e
portabilidade) deverao ser priorizados, assim como
as medidas para evitar incidentes de seguranca da in-
formacdo. Com relacdo a esse ultimo ponto, con-
siderando que amaior parte dos incidentes ocorre por
conta de revelacdes ndo autorizadas, € im-
portantissimo realizar treinamentos constantes de
seguranca da informacao para aincorporacao da cul-
tura de protecédo de dados nas empresas.

Dessa forma, com base nos relatdrios europeus, con-
seguimos ter uma ideiade como o mercado brasileiro
deverd comportar-se no inicio da vigéncia da LGPD.
As empresas que ndo se adequarem, além dos efeitos
imediatos de perda de contratos, abalos na reputacao
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e desvantagem competitiva, estardo sujeitasas duras  Por Luiza Sato *
penalidades administrativas e judiciais.

* Luiza Sato, sécia conselheira do ASBZ Ad-

vogados, responsavel pelas areas de Protecdo de Da-
dos, Direito Digital e Propriedade Intelectual
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