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Blockchain e rastreamento de medicamentos no
Brasil

Um temaque hdaproximadamente dez anos vem sen-
do intensamente debatido pela Agéncia Nacional de
Vigilancia Sanitaria (Anvisa) e a inddstria far-
macéutica nacional ganhou novo, e importante, ca-
pitulo no Gltimo més.

Trata-se do sistema nacional de rastreamento de me-
dicamentos, o qual objetiva a criacdo de uma pla-
taforma tecnoldgica para a identificacdo e o
monitoramento dos medicamentos produzidos, dis-
tribuidos e comercializados no pais.

A intencdo dessa plataforma, denominada Sistema
Nacional de Controle de Medicamentos (SNCM), é
tornar mais efetivo e confidvel o monitoramento con-
tra falsificacOes e o contrabando de medicamentos.
E, ao que tudo indica, o sistema caminha para uma
possivel implementacdo em breve, com a concluséo
da sua fase experimental no ultimo més.

A ddvida que surge agora, diante do de-
senvolvimento de novas tecnologias, é se 0 modelo
definido foi, de fato, 0 mais acertado.

A regulamentacgdo desta matéria remonta a edicao da
Lei Federal n.° 11.903/009. A partir de entdo houve
alentado debate com a industria farmacéutica, em
louvavel postura da Anvisa de franco dialogo com o
setor regulado.

Um grupo de trabalho especifico foi constituido para
se debrucar sobre 0 assunto. Questdes técnicas com-
plexas foram intensamente discutidas com a in-
dustria, tendo ocorrido inclusive a modificacdo da
tecnologia inicialmente eleita pela Anvisa (selo de
seguranca).

Todo este esfor¢o coordenado originou a Lei Federal

n.°13.410/2016, aqual imprimiu modificacGes nalei
anterior.
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A nova norma definiu que o rastreamento devera ser
efetivado por um sistema de identificacdo in-
dividualizado dos medicamentos, com 0 emprego de
tecnologias de captura, armazenamento e trans-
misséo eletronica de dados, em toda a cadeia dos pro-
dutos farmacéuticos no territério nacional.

Para tanto, a tecnologia escolhida foi um codigo de
barras bidimensional na embalagem (Datamatrix).
Mais importante ainda, definiu-se que o sistema es-
taria fundamentado em um banco de dados cen-
tralizado, sob a tutela de instituicdo do governo
federal, para armazenamento e consulta das mo-
vimentagdes dos medicamentos sob  sua
responsabilidade.

Definida atecnologia e delineada a estrutura geral da
plataforma, a Anvisa editou em 2017 uma resolugédo
(RDC 157/2017), estabelecendo a sistematica para a
realizacdo da fase experimental do projeto, de-
senvolvida em conjunto com o Grupo de Gestdo e
Automacédo em Tecnologia da Informacdo da Escola
Politécnica da USP (GAESI).

Esta fase experimental foi concluida em abril de
2019 e os resultados foram apresentados pela area
técnica da Anvisa em reunido realizada em 16 de
maio de 2019 no Sindicato da Inddstria de Produtos
Farmacéuticos (Sindusfarma).

De acordo com as conclusdes apresentadas pela
Anvisa, afase experimental atingiu os resultados pre-
tendidos. E aexpectativa é ade que o sistema seja im-
plementado em até trés anos, de acordo com o prazo
previsto na Lei Federal n.° 13.410/2016.

A questdo que se coloca agora diz respeito a ade-
quacdo do modelo idealizado pela Lei Federal n.°
13.410/2016, escorado em uma base de dados cen-
tralizada sob responsabilidade de uma instituicdo do
governo federal. Discute-se se a unificagdo das in-
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formacGes em uma base de dados sob res-
ponsabilidade de wum ¢rgdo federal seria
efetivamente imune a ataques cibernéticos.

A reflexdo é relevante e se justifica pelos episodios de
ataques realizados, em 2017, contra os sistemas do
Tribunal de Justica do Estado de S&o Paulo, INSS, Pe-
trobras e Hospital Sirio-Libanés. Mais ainda.

O volume dasinformacdes que serdo custodiadas dia-
riamente e a sensibilidade destes dados (validacéo da
autenticidade de medicamentosao longodacadeia lo-
gistica) reforcam a preocupacdo quanto a seguranca
do sistema.

Por se tratar de expressa previsdo na Lei Federal n.°
13.410/2016, o modelo de banco de dados cen-
tralizado ndo permitiria, a principio, aadocdo dauma
outra tecnologia (Blockchain) que, segundo alguns,
seria mais segura.

Em linhas gerais, e simplificando-se os conceitos,
Blockchain nada mais € do que um sistema de re-
gistros compartilhado, de forma descentralizada, su-
postamente inviolavel, que permite o rastreamento e
a imutabilidade de informacdes.

Pela esséncia desse sistema, em que as informacgoes
sdo dispostas em blocos conectados, eventuais ten-
tativas de alteracdo poderiam ser facilmente iden-
tificaveis. A desnecessidade de um servidor central e
de uma autoridade certificadora também con-
tribuiriam para salvaguardar o sistema de ataques
cibernéticos.
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Esta tecnologia ja vem sendo empregada muito além
das criptomoedas. Recentemente, foram ca-
pitaneados projetos envolvendo grandes industrias
como Pfizer e GlaxoSmithKline para o de-
senvolvimento de sistemas de rastreamento de me-
dicamentos mundo afora utilizando a tecnologia de
Blockchain.

E este movimento de inovacdo tende ser a ténica do
setor, como demonstra o relatério disponibilizado
em setembro de 2018 pela Pistoia Alliance, grupo
global, sem fins lucrativos, formado por grandes
players do setor de Life Sciences para reduzir as bar-
reiras de inovacao.

Nessa conjuntura, € muito embora seja elogiavel to-
do o esforco empregado pela Anvisa para a im-
plementacdo do Sistema Nacional de Controle de
Medicamentos, a op¢do do Congresso Nacional por
engessar o sistema, impondo uma sistemética de base
de dados centralizada, parece caminhar na con-
tramdo da tendéncia mundial.

De todo modo, cabe aguardar, com adevida cautela, a
evolucdo dos projetos mundiais de rastreabilidade de
medicamentos por meio de Blockchain para, se o ca-
S0, e a depender da confiabilidade do nosso sistema,
revisitar a tecnologia no futuro.

*Joaquim Augusto Melo de Queiroz, sécio do es-
critdrio Fialdini Einsfeld Advogados

Joaquim Augusto Melo de Queiroz*
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