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Redes Wi-fi: riscos, consequéncias juridicas e
medidas preventivas

Catarina Linhares, Pés-graduada em Direito Digital
e Gestdo da Inovacdo e Propriedade Intelectual
(PUC/MG) e em Direito, Processo e Planejamento
Tributario (Unifor). Certified International As-
sociation of Privacy Professionals (CDPO/BR) pela
Atech Privacy Center, sdcia do escritorio Fortes Na-
sar Advogado

Vocé acredita que a auséncia de senha em sua rede
Wi-fi pode te ocasionar problemas? VVocé ja foi a al-
gum shopping ou estabelecimento comercial que te
solicitou um cadastro ao acessar o Wi-fi gratuito?

Para exemplificar, vale mencionar uma demanda re-
corrente nos ultimos anos, na qual diversos in-
dividuos receberam notificacBes extrajudiciais por
supostas violagdes de direitos autorais através de
downloads do filme *Rambo”, realizados via Torrent

[1].

Ocorre que esses individuos desconheciam até mes-
mo o que era o0 "Torrent” ou como os detentores dos
direitos do referido filme conseguiram ter acesso aos
seus enderecos eletronicos e demais informacdes
pessoais. Contudo, um ponto em comum entre todos
era o fato de que ndo mantinham senhas de acesso se-
guras nas redes Wi-fi em que eram titulares, pro-
vocando o0 ingresso indevido de pessoas
desconhecidas que, possivelmente, poderiam ter pra-
ticado ilicitos - pirataria, por exemplo - por
intermédio das conexdes alheias.

O fato narrado revela a importadncia de com-
preendermos 0s riscos e as consequéncias juridicas
dos episodios ocorridos na rede mundial de com-
putadores. No caso supracitado, os detentores dos
direitos autorais do filme pleitearam judicialmente
ao provedor de acesso a internet as informacdes dos
usuariostitulares das redes Wi-fi através das quais fo-
ram realizados os downloads néo autorizados.
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Por outro giro, ao solicitar os seus dados cadastrais
para acesso ao Wi-fi, o shopping, por exemplo, esta
se resguardando de possiveis ilicitos virtuais ocor-
ridos atraves deste. Ademais, de acordo com o Marco
Civil da Internet [2], o provedor devera manter pelo
prazo estipulado as seguintes informacdes: IP da co-
nexdo; MAC Address do dispositivo; datas, horarios
e duracdo das conexdes. Comisso, através dessas in-
formagdes, o dono da rede pode, presumidamente,
identificar o possivel autor do ilicito.

A precaucdo se daporque, quando aempresa permite
0 ingresso a sua rede, ela é equiparada a uma pro-
vedora de acesso a internet, desempenhando a mes-
ma funcdo. Assim, em decorréncia de sua
negligéncia ou omissdo ao nao fornecer as in-
formagdes do verdadeiro usuario que cometeu o
ilicito através de sua rede, a empresa podera ser res-
ponsabilizada pela reparacdo de danos a terceiros.

Além disso, tal fato ndo significa necessariamente
que o titular da rede ira ser responsabilizado por um
ato provocado por terceiro. Porém, possivelmente
deverd comprovar a sua nao participacdo na ocor-
rénciado ilicito, o que pode se tornar, por muitas ve-
zes, desgastante.

Afora o risco mencionado acima, ao conectar-se are-
des Wi-fi publicas e sem protecdo, existe, dentre di-
Versos outros, o risco de interceptacdo de dados por
hackers, os quais se colocam entre 0 usuario e o ponto
de conexdo, o que permite coletar dados que de-
veriam ser enviados ao ponto de acesso.

Os riscos existentes ndo se limitam, mas incluem o
roubo de informacdes pessoais e credenciais de aces-
s0, a instalacdo de malwares no dispositivo do usua-
ro e, em casos mais graves, acesso as contas
bancéariasdo mesmo com afinalidade de fraudar tran-
sagdes bancéarias. Como se depreende do exposto até
aqui, os prejuizos e reflexos de uma simples conexao
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a uma rede ndo segura podem ser diversos, podendo
acarretar em prejuizos de ordem material e moral.

Por outro lado, os usuarios da rede que ndo séo os ti-
tulares desta também podem estar expostos a riscos,
0s quais podem ser minimizados através da tomada
das seguintes medidas: a utilizacdo da rede VPN
(Virtual Private Network); a preferéncia por navegar
em sites com conexao SSL (Secure Sockets Layer) /
TLS (Transport Layer Security); a desativacdo do
compartilhamento de dados do smartphone e/ou dis-
positivo; a utilizacdo de antivirus do smartphone
e/ou dispositivos; 0 ndo acesso acontas de banco e lo-
gin em redes sociais em redes abertas; a verificagdo
se arede abertarealmente existe no estabelecimento;
aatualizacdo do sistema operacional do dispositivo.

Por fim, é nitido que a temética exige atencdo, bem
como evidenciaanecessidade de serem adotadas me-
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Continuacéo: Redes Wi-fi: riscos, consequéncias juridicas e medidas preventivas

didas no intuito de minimizar prejuizos relacionados
ao uso indevido das redes Wi-fi. Nesse sentido,
faz-se mister iniciar os cuidados com a devida ado-
cao de senhas de dificil replicacdo ou de cadastros pa-
ra acesso a rede publica, de modo a identificar os
usuarios que trafegam pela rede e assegurar a pre-
servacdo de evidéncias.

Notas

[1] Ver: ht-
tps://tecnoblog.net/especiais/multa-por-ba ixar-tor-
re nt-no-brasil-cuidado-com-os-copyright-trolls/

[2] Disponivel em: ht-

tps://lwww.planalto.gov.br/cciv il_03/ _a-
t02011-2014 /2014/1ei/112965.htm
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Chico Buargue recorre de decisdo a favor de Eduardo
Bolsonaro que questiona autoria de 'Roda Viva'

Musico processou deputado por usar masica em pu-
blicacdo nas redes; juiza negou agéo dizendo que fal-
ta comprovacao da autoria S&o Paulo

A Justica do Rio de Janeiro indeferiu, em primeira
instancia, uma acgéo de Chico Buarque contra o de-
putado estadual Eduardo Bolsonaro (PL-SP) pelo
uso indevido da masica "Roda Viva".

Em sua deciséo, a juiza substituta Monica Ribeiro
Teixeira, do 6° Juizado Especial Civel daComarcada
Capital Lagoa, questiona a autoria da cangdo como
sendo do musico e compositor. "A auséncia de do-
cumento indispensavel a propositura da demanda,
qual seja, documento habil a comprovar os direitos
autorais do requerente sobre a cancao 'Roda Viva', é
causa de inépcia e de indeferimento da inicial", diz
ela.

Na sexta (25), os advogados de Chico Buarque re-
correram da deciso. "E de se anotar que o fato de que
Chico Buargue é compositor e cantor de '‘Roda Viva',
especialmente no fonograma utilizado pelo réu, € fa-
to publico e notorio. Trata-se de uma das musicas
mais marcantes da cultura popular brasileira e da his-
toriadas cancdes de protesto”, afirmaadefesa do mu-
sico.

"A verdade € que ndo ha como ndo saber que Chico
Buarque € o autor de Roda Viva", completa.

No ultimo dia 5, Eduardo Bolsonaro usou "Roda Vi-

va", navoz de Chico, como trilhade um post em suas
redes sociais em que critica uma suposta censura que
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apoiadores do seu pai, 0 presidente Jair Bolsonaro
(PL), estariam sofrendo no Brasil.

O cantor e compositor entrou com a acdo pedindo a
imediata retirada da musica da publicacdo e R$ 48
mil por danos morais. No processo, os advogados
Jodo Tancredo e Maria Isabel Tancredo destacam
queatrajetériamusical de Chico "é marcada por fatos
notorios e de importancia histdrica e cultural para o
povo brasileiro, em especial sua posicao politica de
critica a ditadura civil-militar, sempre em defesa de
democracia.”

"N&o haduvidas, portanto, da contrariedade de Chico
Buarque & ditadura militar e suas bases, bradadas e
defendidas ainda atualmente pelo grupo politico do
qual o réu [Eduardo Bolsonaro] faz parte. Afinal,
sem falar nas diversas manifestacdes desse grupo po-
litico na defesa direta da ditadura militar e de po-
sicbes que Ihe caracterizaram, o proprio réu defendeu
publicamente o Al-5 e seu retorno e ja ironizou tor-
tura sofrida pela jornalista Miriam Leitdo durante a
ditadura”, afirmam os advogados na agéo.

Eles prosseguem afirmando que o musico tomou co-

nhecimento da publicacdo com "muita dor, tristeza e
indignagéo".

Icone fechar
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Ministros do STJ e do TSE discutem como garantir
seguranca juridica no Brasil

O segundo dia do Férum Esfera Brasil reuniu neste
sébado (26) ministros do Superior Tribunal de Jus-
tica(STJ) edo Tribunal Superior Eleitoral (TSE) para
uma discussao sobre a realidade dos tribunais bra-
sileiros, as inovagdes no setor e como garantir a se-
guranca juridica no pais.

O paineldo evento contou com aparticipacdo dos mi-
nistros do STJ Jodo Otévio de Noronha e Paulo Sér-
gio Domingues e do ministro do TSE Benedito
Gongalves.

Durante o debate, Noronha afirmouA que a se-
guranca que mais o preocupa é ado cidad&o. I1sso por-
que, em suas palavras, ela é comprometida quando o
sistema é falho e esta corrompido.

"O sistema de encarceramento brasileiro é um dos
piores do mundo, e ndés ndo nos sentimos in-
comodados com isso. O que nos incomoda € andar
nas praias do Rio [de Janeiro], ou na Avenida Pau-
listaem Sdo Paulo e, aqualquer momento, sermos as-
saltados e atacados".

O ministro acrescentou ainda que o sistema car-
cerario, na opinido dele, ndo repara nada no Brasil.
"N&o repara por uma razdo simples: ndo deixamos
que a pena fosse tratada como deveriaser, pois, hoje,
apena é tratada como uma vinganca pela sociedade.
N&o ha uma preocupacéo de recuperar o preso™, dis-
se.

O que preocupa mais na questdo da seguranca, se-
gundo o ministro, é o trafico de drogas. Ele lembrou
que passou dois anos na sessao penal do STJ, na 32
sessao, eteve oportunidade de observar o que ocorria.
"0 estado perdeu aguerra para o trafico. E inegavel”,
afirmou.
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"O que prendemos no tréafico de drogas é o chamado
'mula’. E a mulher gravida, é o estudante, é o po-
brezinho cooptado pelo grande traficante, que, ra-
ramente, a policia consegue pegar. E o0 mais
importante, ndés prendemos, as vezes, pre-
ventivamente. No dia seguinte, o trafico ja cooptou
outro. E, com isso, vamos aumentando a populagéo
carceraria, em 40% de pessoas provisoriamente pre-
sas", acrescentou.

O ministro disse que 0 que é necessario neste mo-
mento é combater a ineficacia da politica de combate
as drogas, que descreveu como ultrapassada. "[Se
ndo mudar] vamos permanecer sendo incomodados
por jovens nos assaltando, nos atacando para roubar
um celular, vender e comprar droga."

Na visdo do ministro do TSE Benedito Gongalves, 0
sistema judiciario esta passando por uma fase de re-
volucéo. Ele defendeu que a hora é de buscar o equi-
librio entre a positividade do direito e a rapidez da
solucdo no sistema de justica.

"O debate interessa atodos. O nosso sistema procura
buscar todos os mecanismos de ferramentas e agi-
lidade. Isso foi provado na pandemia, nos ajudando
com a ferramenta da informatica. Temos o estudoem
implantacdo da inteligéncia artificial, que vai ajudar
na admissibilidade dos recursos”, afirmou.

Gongalves lembrou que, quando estavano STJ, tinha
em seu gabinete, 1.500 processos por més. "Eu nédo
coloco 1.500 processos por més na rua, mas, gragas
as ferramentas informatizadas que existem hoje, con-
seguimos dar andamento de bastante destes pro-
cessos mais rapido.”

O ministro do TSE destacou gque esses mecanismos
podem dar seguranca ao sistema juridico e buscar a
efetividade do direito, com rapidez da Justica na sua
solucéo.
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Continuagéo: Ministros do STJ e do TSE discutem como garantir seguranca juridica no Brasil

O ministro do STJ Paulo Sérgio Domingues, no-
meado na Ultima quinta-feira (24), abordou o tema
com um enfoque diferente. Paraele, o importante no
debate sobre a seguranca juridica ndo é como se entra
na Justica, mas, sim, como sair.

"Temos que discutir como fazer com gue 0 processo
caminhe mais rapido, sem perder a seguran¢a de um
processo que garanta as partes defenderem seu di-
reito, apresentarem suas provas, um processo que
obedeca as garantias constitucionais dos cidadaos,
mas que, ao mesmo tempo, tenha uma velocidade
mais rapida e que possa resolver 0s anseios da so-
ciedade", ressaltou.

Para Domingues, a questdo da tecnologia é fun-
damental. Nos ultimos anos, ele conta que o Ju-
diciario no pais conseguiu se informatizar
radicalmente. "1sso nos permitiu mensurar melhor o
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andamento dos processos, identificar onde estédo os
gargalos no Judiciario. Permitiu que possamos en-
contrar solu¢cbes adequadas para desfazer nés. 1sso
nos permite direcionar para onde devemos crescer."

Ao falar sobre a demora dos processos, Domingues
disse que o tempo de tramite das a¢6es judiciais di-
minuiu em cerca 80% a partir da introducao dos pro-
cessos eletronicos.

"Outra ferramenta que ajudou a melhorar o processo
éaconciliacdo eamediacdo. A juncdo datecnologia
e da conciliacéo foi 0 que nos permitiu criar avangos
durante a pandemia. Fez com que a Justi¢a ndo pa-
rasse de funcionar em nenhuma das esferas", afirmou
0 ministro.
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